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1. ALLGEMEINE FRAGEN ZU SECURPHARM

1.1. Warum brauchen wir ein Schutzsystem fir Arzneimittel? Es gibt doch
kaum Falschungen in Apotheken.

Bislang gibt es nur sehr selten gefélschte Arzneimittel in der legalen Lieferkette. Die grof3e
Verfligbarkeit gut gemachter Falschungen erhoht aber die Gefahr. Das Schutzsystem ist deshalb
praventiv eingefuhrt worden, um das hohe Sicherheitsniveau im legalen Arzneimittelhandel zu
wahren.

1.2. Wer ist securPharm e.V.?

Zur Umsetzung der EU-Falschungsschutzrichtlinie 2011/62/EU und der Delegierten Verordnung
(EU) Nr. 2016/161 zum Schutz des Patienten vor gefalschten Arzneimitteln in der legalen
Lieferkette in Deutschland wurde der Verein securPharm e.V. gegriindet. Zu den Mitgliedern zahlt
der Verband Forschender Arzneimittelhersteller e.V. (vfa), der Bundesverband der
Pharmazeutischen Industrie e.V. (BPI), der Bundesverband der Arzneimittel-Hersteller e.V. (BAH),
die Avoxa — Mediengruppe Deutscher Apotheker GmbH, die Informationsstelle fiir
Arzneispezialitaten GmbH (IFA) sowie die ABDA — Bundesvereinigung Deutscher
Apothekerverbande e.V. securPharm e.V. ist die nicht gewinnorientierte Stakeholder-Organisation
fur den Aufbau des Systems zur Echtheitspriifung von Arzneimitteln gemaR den gesetzlichen
Vorgaben. securPharm versteht sich als deutscher Baustein fur ein EU-weites Netzwerk gegen
Arzneimittelfalschungen.

1.3. Welche Rolle spielt die ABDA?

Die ABDA ist neben der IFA, Avoxa und den Verbanden der pharmazeutischen Industrie BAH, BPI
und dem vfa einer der Stakeholder im securPharm-Projekt und maR3geblich an der Umsetzung der
EU-Falschungsschutzrichtlinie in Deutschland beteiligt. Damit tragt die ABDA zum Schutz der
Patienten bei und stellt durch ihre Beteiligung an securPharm sicher, dass die spezifischen
Interessen der Apothekerschaft in der Umsetzung der Falschungsschutzrichtlinie angemessen
Berticksichtigung finden.

1.4. Wer ist und was macht die NGDA?

Die Netzgesellschaft Deutscher Apotheker mbH ist eine 100%ige Tochtergesellschaft der Avoxa
und errichtet und betreibt im securPharm-System den Apothekenserver. Weiterhin ist die NGDA
hier fur die Legitimation und die Anbindung der Endnutzer verantwortlich.

1.5. Was fordert die EU-Kommission genau?

Die EU-Kommission schreibt seit dem 9. Februar 2019 zwei neue Sicherheitsmerkmale auf der
Verpackung der meisten verschreibungspflichtigen Arzneimittel vor. Ein Originalitatsverschluss, an
dem erkennbar ist, ob eine Packung schon einmal gedffnet wurde, soll gewahrleisten, dass der
Inhalt der Packung echt ist und eine individuelle Seriennummer soll jede Packung eindeutig
identifizierbar machen. Beide Sicherheitsmerkmale missen durch die Apotheke vor Abgabe an
den Patienten tberprift werden.

1.6. Seit wann ist das System vorgeschrieben?

Verschreibungspflichtige Arzneimittel, die seit dem 9. Februar 2019 in Verkehr gebracht werden,
ddrfen nur noch nach erfolgreicher Echtheitsprifung abgegeben werden. Arzneimittel, die vor dem
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Stichtag in Verkehr gebracht wurden, diirfen bis Ende ihres Verfalldatums ohne die
Sicherheitsmerkmale und entsprechend ohne Echtheitsprifung abgegeben werden.

1.7.  Sind nur verschreibungspflichtige Arzneimittel von der Richtlinie
betroffen?

Grundsatzlich gelten die neuen Vorgaben fir alle verschreibungspflichtigen Human-Arzneimittel
mit Ausnahme der auf der sogenannten White List (Anhang | zur Delegierten Verordnung)
aufgefuihrten Arzneimittel. Die White List ist eine Liste der verschreibungspflichtigen Arzneimittel
und Arzneimittelkategorien, die die Sicherheitsmerkmale nicht tragen dirfen. In dieser Liste sind
14 Produktkategorien enthalten, darunter Homoopathika, Allergenextrakte, Kontrastmittel und
Losungen fir die parenterale Erndhrung. Nicht verschreibungspflichtige Arzneimittel dirfen die
Sicherheitsmerkmale nicht tragen. Ausnahmen sind die in der Black List (Anhang Il zur Delegierten
Verordnung) aufgefiihrten Arzneimittel. Die Black List ist eine Liste der nicht
verschreibungspflichtigen Arzneimittel und Arzneimittelkategorien, die die Sicherheitsmerkmale
tragen missen. Enthalten ist bislang nur Omeprazol in zwei verschiedenen Starken.

Delegierte Verordnung EU 2016/161:
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0161&from=DE

Delegierte Verordnung EU 2021/1686, Ausnahme f. Wundbehandlungsmitteln mit dem ATC-Code
DO03AX und der Darreichungsform Fliegenlarven:

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021R1686&from=EN
Delegierte Verordnung EU 2021/457 und Delegierte Verordnung EU 2022/315, Brexit-Ausnahmen:
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021R0457&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDFE/?uri=CELEX:32022R0315&from=DE

Beachten Sie, dass zum Jahreswechsel 2024/2025 das Falschungsschutzssystem in
GrofRbritannien abgeschaltet wird. Packungen, die fir den britischen Markt produziert werden,
sollen einen Aufdruck erhalten ,UK only“. Eine Verifikation dieser Packungen, bzw. Packungen die
bereits vor 01.01.2025 in Verkehr gebracht wurden, kénnen ab dem Stichtag nicht mehr mithilfe
des européaischen Falschungsschutzssystemes Uberprift werden. Stattdessen erhélt der Nutzer
die Rickmeldung ,Market unavailable“. Weitere Informationen erhalten Sie unter Frage: 5.4

Sowie in folgendem Hilfsdokument der EMVO: https://emvo-medicines.eu/new/wp-
content/uploads/QA-Document-on-Northern-Ireland-exit-from-the-EMVS-Version-
2 Final.pdf#msdynttrid=Ds4 KAC50r9leXzovEnrOgxCEEQqiJZ7g-roA9TklHeo

1.8. Diurfen OTC freiwillig an securPharm teilnehmen und einen DataMatrix
Code tragen?

Laut EU-Kommission ist das Aufbringen eines DataMatrix Codes auf OTC-Packungen zuléssig,
sofern der DataMatrix Codes keine Seriennummer enthalt. Eine freiwillige Teilnahme an der
Arzneimittelauthentifizierung ist nicht méglich.

1.9. Wie funktioniert das securPharm-System zur Verifikation von
Arzneimitteln?

Beim Verpacken der Arzneimittel in die Verkaufspackungen versieht der Pharmazeutischer
Unternehmer jede Packung mit einer individuellen Seriennummer. Diese Seriennummer wird
zusammen mit PZN, Charge und Verfalldatum als DataMatrix Code (und auch klarschriftlich) auf
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die Packung aufgedruckt. Gleichzeitig werden diese Angaben in das Datenbanksystem der
pharmazeutischen Industrie eingetragen. Zur Verifikation einer Packung wird der DataMatrix Code
der Packung gescannt. Dies lost eine Uberpriifung der Inhalte des DataMatrix Codes gegeniiber
der Datenbank der pharmazeutischen Industrie aus. Die Verifikationsanfragen aus den Apotheken
werden dabei pseudonymisiert Gber den Apothekenserver weitergeleitet. Die Rickmeldung sagt
aus, ob diese Kombination tatsachlich existiert und wenn ja, wie der dort vermerkte Status der
Packung ist. Wird die Packung nach positiver Riickmeldung abgegeben, wird der Status auf
.,abgegeben® gesetzt.

1.10. Warum gibt es zwei Server?

Die deutschen Stakeholder haben sich fir ein verteiltes System entschieden, welches aus zwei
getrennten Datenbanken fir Apotheken und pharmazeutische Unternehmer besteht. Mit der
Ausgestaltung eines Zwei-Server-Modells wird ein besonderer Schutz sensibler Daten
gewabhrleistet, denn Daten fiir die Prufprozesse (Verifikation und Statuséanderung) werden nur
pseudonymisiert ausgetauscht. Das Datenbanksystem flir pharmazeutische Unternehmer in
Deutschland wird von ACS PharmaProtect GmbH, einer Gesellschaft der Industrieverbénde,
betrieben. An das Deutsche bzw. Europaische Industriesystem werden alle pharmazeutischen
Unternehmer angeschlossen, deren Produkte der Verifizierungspflicht unterliegen. Der
Apothekenserver wird von der Netzgesellschaft Deutscher Apotheker mbH (NGDA) errichtet und
betrieben.

1.11. Wer kann sich an das Apothekensystem anschlie3en?

An das Apothekensystem schlie3en sich alle Akteure an, die von der Falschungsschutzrichtlinie
betroffen und nicht pharmazeutische Unternehmer sind, insbesondere 6ffentliche Apotheken,
Krankenhauser und pharmazeutische GroBhandler.

1.12. Welche Daten werden bei Benutzung des securPharm-Systems durch
die Endnutzer erzeugt?

Verifiziert eine Apotheke eine Packung oder bucht sie aus, wird eine Anfrage an das
Apothekensystem (APS) gesendet. Dabei werden N-ID (also die pseudonymisierte
Benutzerkennung/APO-Nummer), der Zeitstempel, die Aktion/ der Vorgang und die im DataMatrix
Code enthaltenden Packungsdaten (PC, SN, LOT, EXP) tbermittelt. Auf diese Daten hat nur die
NGDA Zugriff. Aus dem APS wird die Anfrage an die Datenbank der pharmazeutischen Industrie
weitergeleitet. Die Identitat der Apotheke bleibt diesem System jedoch verborgen, denn alle
Anfragen werden pseudonymisiert unter einer speziellen NGDA-Nutzer-ID weitergeleitet. Ihre
personlichen Daten werden also nicht an das Datenbanksystem der pharmazeutischen
Unternehmer Ubermittelt. Dies dient dem Abgleich zwischen der ausgelesenen Information
(Sicherheitsmerkmale der Packung) und der im System hinterlegten Informationen fur die jeweilige
Packung. Durch den Datenaustausch kann die Echtheit des Arzneimittels Uberprift werden.

Jede Anfrage an die Datenbanken wird gespeichert. Dies ermdglicht es den zustandigen
Aufsichtsbehérden, einen Falschungsverdachtsfall und die Einhaltung der Delegierten Verordnung
zu untersuchen. Betrachten Sie hierzu auch Frage: 4.15 und 4.39.

1.13. Warum wird dieses System auch ,,Ende-zu-Ende-System* genannt?

Der pharmazeutische Unternehmer erzeugt an einem Ende der Lieferkette — beim Verpacken des
Medikaments — ein Sicherheitsmerkmal, wahrend am anderen Ende der Kette — bei Abgabe an
den Patienten in der Apotheke — dieses Sicherheitsmerkmal verifiziert und die Seriennummer
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ausgebucht wird. Es handelt sich also nicht um ein aufwéandiges Track-and-Trace-System, bei dem
die Packung zu jedem Zeitpunkt verfolgt werden kann.

1.14. Warum werden flir dieses System zweidimensionale Barcodes
verwendet?

Zweidimensionale Barcodes kénnen viele Daten aufnehmen (z.B. zu Produktcode inkl. PZN noch
die Seriennummer, die Chargenbezeichnung und das Verfalldatum) und diese mit sehr geringem
Platzbedarf abbilden.

1.15. Tragen Parallelimporte eine deutsche oder auslandische Codierung?

Parallelimporte tragen eine deutsche Codierung. Parallelimporteure miissen die Produkte, die sie
unter eigenem Namen in Verkehr bringen aus dem System ausbuchen. Sie nehmen dann die
Position als pharmazeutischer Unternehmer ein und erzeugen eigene Sicherheitsmerkmale, die
sie in das Datenbanksystem der pharmazeutischen Unternehmer hochladen.

1.16. Umgang mit auslandischen Packungen?

Bei Packung, die nicht in deutscher oder sowohl in deutscher als auch in (einer) weiteren Sprache
beschriftet sind, missen Sie je nach dem Bezugsweg differenzieren.

Abgesehen vom Sondervertriebsweg § 73 oder § 79 AMG, gilt die Faustregel: Sie sollten
auslandische Packungen wie deutsche Packungen behandeln, indem Sie den DataMatrix Code
scannen.

a) Normaler Bezugsweg

Bei Packungen, die Sie Uber den normalen Lieferweg beziehen und die sowohl in
deutscher als auch in (einer) weiteren Sprache(n) beschriftet sind, sogenannte Multi-
Market Packs, kdnnen Sie wie mit deutschen Packungen verfahren. Sie erkennen diese
Multi-Market Packs, neben der deutschen Beschriftung am DataMatrix Code, den vier
Datenelementen in Klarschrift (PC, SN, LOT, EXP), sowie der PZN in Klarschrift oder in
Form des Code 39 (Barcode) bzw. ,eingebettet im Datenelement PC.

Bei zentral zugelassenen Packungen, die jedoch nicht in Deutschland vertrieben werden
und Uber den normalen Lieferweg bezogen werden, ist ebenfalls wie mit deutschen
Packungen zu verfahren. Diese Packungen weisen oftmals eine Packungsbeschriftung in
nicht-deutscher Sprache aus (Ausnahme: bspw. Osterreich). Die PZN ist fiir gemeinhin
weder in Klarschrift aufgebracht noch lasst sie sich aus dem DataMatrix Code
rekonstruieren. Orientieren Sie sich deshalb an dem DataMatrix Code und Seriennummer
(SN) auf der Packung, um eine Verifikationspflicht festzustellen. Oftmals muss die PZN
gesondert eingegeben werden. Der Scan des DataMatrix Codes bzw. die manuelle
Eingabe l6st eine Verifizierungsanfrage aus, die tber den européischen Hub an das
jeweilige nationale System weitergeleitet wird, in dem die Packung gespeichert ist. (Man
bezeichnet den Vorgang auch als IMT - Intermarket Transaktion). Verifizieren Sie
beispielsweise eine im spanischen System hochgeladene Packung, wird die
Verifizierungsanfrage tber den europaischen Hub an das spanische Verifikationssystem
weitergeleitet. Bertuicksichtigen Sie das Ergebnis der IMT-Abfrage. Achtung: IMT-
Packungen kdnnen nicht mit der securPharm-GUI manuell verifiziert oder ausgebucht
werden, weil daftir alle vier Datenelemente benétigt werden und die GUI nur zwei abfragt.
Betrachten Sie dazu Frage 1.21.
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Parallelimporte werden vom Parallelimporteur entsprechend umverpackt oder
umetikettiert. Dadurch sind die Packungen in deutscher Sprache beschriftet und tragen die
PZN (bspw. in Klarschrift).

b) Gesonderter Vertriebsweg

Beziehen Sie eine Packung nicht tiber den normalen Vertriebsweg, bspw. als Einzel- oder
Individualimport nach 8§ 73 AMG, so ist die Verifikationspflicht im exportierenden Land
entscheidend. Dies gilt selbst fir den Fall, dass ein DataMatrix Code und eine
Seriennummer aufgebracht ist. Beachten Sie flr diesen Spezialfall auch Frage 5.4 und 5.5
zum Thema Brexit.

Beachten Sie generell fir, von dem normalen Vertriebsweg abweichende,
Bezugsmadglichkeiten (Bspw. § 79 AMG; 88 10 Abs. 10 1a. und 11 Abs. 1c. / sowie den § 4
Abs. 1 AMG und Abs. 5 MedBVSV) und Fragen zur securPharm-Handhabe die
Veroffentlichungen der Bundesbehodrden, der AMK (www.arzneimittelkommission.de) und
der ABDA. In der Vergangenheit gab es Ausnahmen von der grundsatzlichen
Verifizierungspflicht.

Zu Fragen des EU-Hubs betrachten Sie die Frage: 1.19.

1.17. Umgang mit umgewidmeten verschreibungspflichtigen Arztemustern

Bei verschreibungspflichtigen Arztemustern handelt es sich um Arzneimittelpackungen, die vom
pharmazeutischen Unternehmer direkt an Arzte als (kostenloses) Muster vertrieben werden.
Normalerweise diirfen Apotheken diese Packungen nicht an die Offentlichkeit abgeben.

Sollten die zustandigen Behorden die Abgabe von Arztemuster durch Apotheken in
Ausnahmeféllen erlauben, so durfen diese Packungen nicht ausgebucht werden. Denn die
umgewidmeten Arztmuster sind bereits als ,Sample/Muster ausgebucht und eine erneute
Ausbuchung tber das securPharm-System fihrt zu einem Alarm. Eine Verifizierung der Packung
ist moglich.

1.18. Umgang mit indischen Packungen?

In Indien hergestellte und anschlie3end exportierte Arzneimittel kbnnen einen DataMatrix Code
tragen, der dem in der europdischen Union vorgeschriebenen DataMatrix Code stark &hnelt. Sollte
nun in der Apotheke der indische DataMatrix Code auf der Verpackung gescannt werden, kann die
Packung dariber nicht im securPharm-System identifiziert werden. Bei der Echtheitsuberprifung
muss daher darauf geachtet werden, dass der richtige DataMatrix Code gescannt wird. Einen
Anhaltspunkt fir den richtigen DataMatrix Code kann das Emblem ,PPN* in Klarschrift neben dem
Code darstellen.

Das Problem trat insbesondere kurz nach Einfilhrung des européischen Falschungsschutzsystems
vermehrt auf und sollte inzwischen selten geworden sein.

1.19. Was ist der europaische Hub?

Der europaische Hub wird benétigt, um grenziberschreitende Warenstrome zu ermdglichen. Er
vernetzt die Verifikationssysteme der einzelnen Mitgliedsstaaten miteinander, so dass jede mit den
Sicherheitsmerkmalen versehene Arzneimittelpackung in jeder Apotheke in Europa tberprift
werden kann. Au3erdem dient der Hub als Andockpunkt fir pharmazeutische Unternehmer und
Parallelimporteure.
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1.20. Welche Lander sind an den europaischen Hub angeschlossen?

An den europaischen Hub angeschlossen sind alle Staaten der EU sowie Island, Liechtenstein,
Norwegen, Nordirland und die Schweiz. Davon ausgenommen sind wenige Lander, die eine
Ubergangsfrist eingeraumt bekommen haben. Betrachten Sie dazu ebenfalls Frage: 1.24

1.21. Was ist eine IMT?

IMT steht fur Intermarket Transaktion und beschreibt die grenziiberschreitende
Datenkommunikation im EMVS.

Beispiel: Verifikationsprozess einer spanischen Packung (spanische Aufmachung, urspringlich f.
den spanischen Markt produziert).

Verifizieren Sie beispielsweise eine im spanischen System hochgeladene Packung, wird die
Verifizierungsanfrage tber den europaischen Hub an das spanische Verifikationssystem
weitergeleitet. Die Apotheke erhalt anschliel3end erneut Giber den Hub die gewohnte
Ruckmeldung.

Fur die Weiterleitung bendtigt der europaische Hub u.a. die Chargenbezeichnung (LOT). Deshalb
kann eine IMT-Packung nicht Giber die securPharm-GUI verarbeitet werden, da dort lediglich PC
und SN eingegeben werden kénnen.

Wenn lhr Softwareanbieter eine Funktion zur manuellen securPharm Eingabe mit allen
Datenelementen (PC, SN, LOT, EXP) anbietet, so kann damit eine Verifikation und Ausbuchung
von IMT-Packungen durchgefuhrt werden. Beachten Sie, dass oftmals die PZN gesondert
eingegeben werden muss, da bei IMT-Packungen diese nicht im Produktcode enthalten ist. Bei
Fragen zur gesonderten Eingabe kontaktieren Sie bitte lhren Softwareanbieter.

Beachten Sie in dem Kontext Produktcode und PZN auch die Frage: 3.6.

Sie erkennen Verbesserungsbedarf in der Darstellung der Software? Beachten Sie Frage: 3.16.

1.22. Was ist die EMVO?

Die European Medical Verification Organisation (EMVO) ist die Dachorganisation des
Falschungsschutzsystems in Europa. Gegriindet wurde die EMVO durch eine gemeinsame
Initiative der europaischen Interessensvertretungen der Arzneimittelhersteller, der Grofl3handler
und der Apotheken.

Neben der Koordinierungsfunktion ist die EMVO verantwortlich fiir den europaischen Hub.

1.23. Was ist das EMVS?

Das European Medicine Verification System (EMVS) besteht aus zwei Komponenten. Eine
Komponente bilden die nationalen Organisationen zur Umsetzung der Delegierten Verordnung
(NMVOs) mit den entsprechenden nationalen Datenspeichern (NMVS).

Die zweite Komponente des EMVS wird durch den europaischen Hub gebildet, dieser Hub
gewabhrleistet als zentrales Informationssystem den Austausch der nationalen Datenspeicher und
wird zum Upload von Packungsdaten durch die pharmazeutischen Unternehmer genutzt.

1.24. Warum nehmen derzeit nicht alle europaischen Lander am EMVS teil?

Wenige Lander, wie z.B. Italien und Griechenland haben bis Februar 2025 Ubergangsfristen fiir
die Umsetzung der Delegierten Verordnung und die Anbindung an den europaischen Hub

15



erhalten, weil dort vor Inkrafttreten der Delegierten Verordnung bereits Systeme zur Uberpriifung
von Arzneimitteln existierten, die an die europaischen Vorgaben angepasst werden mussen.

In der Schweiz geschieht das Anbringen von Sicherheitsmerkmalen und die Prifung derselben
derzeit noch auf freiwilliger Basis.

1.25. Wie soll securPharm die Falschungssicherheit erhéhen?
a) Besteht nicht die Moglichkeit den Code zu kopieren?

Grundsatzlich kann der Code kopiert werden. Allerdings ist jeder Code nur einmal giltig. Daher
musste der Falscher fur jede in Verkehr gebrachte Packung einen anderen gliltigen DataMatrix
Code und die Angaben in Klarschrift kopieren. Das ist nicht ganzlich ausgeschlossen, aber
zumindest extrem unwahrscheinlich. Zudem wird der Kopiervorgang in jedem Fall — zumindest
nachtraglich — entdeckt, was den Falscher zusétzlich gefahrdet. Obendrein muss er auch noch den
Originalitatsverschluss des pharmazeutischen Unternehmers imitieren. Hoher Aufwand und die
immanente Entdeckungsgefahr machen Féalschungen entscheidend unattraktiver.

b) Besteht nicht die Méglichkeit die Seriennummer zu erraten?

Die zur Verifizierung erforderliche Seriennummer ist eine numerische oder alphanumerische Folge
von hochstens 20 Zeichen, die der pharmazeutische Unternehmer generiert. Um es einem
Falscher mdglichst schwer zu machen, vom pharmazeutischen Unternehmer vergebene
Seriennummern zu erraten oder zu reproduzieren, werden diese durch einen deterministischen
oder nicht-deterministischen Algorithmus erzeugt. GemanR der Delegierten Verordnung muss die
Wahrscheinlichkeit, dass die Seriennummer abgeleitet werden kann, geringer als 1:10.000 sein.
Ein und dieselbe Seriennummer darf wahrend eines Zeitraums von mindestens einem Jahr ab
dem Verfalldatum der Packung oder mindestens funf Jahre ab dem Inverkehrbringen des
Arzneimittels (maf3geblich ist der jeweils langere Zeitraum) nicht erneut vergeben werden.

1.26. Wo erfahre ich, welche Falschungen durch securPharm aufgedeckt
wurden? Existiert eine Liste zu aufgedeckten Falschungen?

Das Bundesinstitut fur Arzneimittel und Medizinprodukte (BfArM) informiert auf seiner Website die
Offentlichkeit tiber Falschungsfalle und Falschungsverdachtsfalle mit Bezug zur legalen Lieferkette
inklusive der von den Landesbehérden angeordneten Maflinahmen zur Gefahrenabwehr.

Eine zentrale Stelle oder eine entsprechende Liste der tatsachlich mithilfe des Systems
gefundenen Falschungen mit Bezug zur legalen Lieferkette ist vom Gesetzgeber nicht vorgesehen.
securPharm erhélt in der Regel keine gesonderten Informationen zu Falschungen.

Grundsatzlich ist an dieser Stelle zu erwdhnen, dass das securPharm-System einen zuséatzlichen
Beitrag liefert, um die bereits sichere Lieferkette weiter zu starken und Falschungen noch
unwahrscheinlicher zu machen. Kriminelle sollen es noch schwerer haben, gefalschte Arzneimittel
in die Lieferkette einzuschleusen. Der Grad der Zielerreichung des Systems ist daher nicht anhand
einer moglichst hohen Zahl an detektierten gefalschten Packungen zu bemessen.

Aktuelle Informationen zu Arzneimittelfalschungen erhalten Sie auf der Website des BfArMs unter:
https://www.bfarm.de/DE/Arzneimittel/Arzneimittelinformationen/Rapid-Alert-
System/Arzneimittelfaelschungen/ node.html
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2. FRAGEN ZUR ANBINDUNG AN SECURPHARM

2.1. Welche Voraussetzungen sind fur die Teilnahme an securPharm
notwendig?

Neben den technischen Voraussetzungen (u.a. richtig konfigurierter Scanner) benétigt jeder
Nutzer einen Zugang zum securPharm Apothekenservers in Form eines elektronischen Zertifikates
(N-ID). Um eine unberechtigte Nutzung des Systems zu verhindern, muss jeder Teilnehmer in
regelmafigen Abstéanden Uberprift und legitimiert werden. Dies geschieht Giber das NGDA-Portal.

2.2. Was ist das NGDA Portal?

Das NGDA Portal stellt Zugénge fir verschiedene Zielgruppen zur Verfigung. Apotheker bzw.
Verantwortliche einer Betriebsstatte konnen Uber das NGDA Portal u.a. die Zertifikate einer oder
mehrerer Betriebsstatten verwalten. Jede Betriebsstétte erhalt im N-ldent-Verfahren eine eigene
N-ID (APO-Nummer). Achten Sie bitte darauf, die mit der jeweiligen Betriebsstatte verbundenen
Kontaktdaten (u.a. E-Mail-Adresse) stets aktuell zu halten.

Bei der Registrierung im NGDA Portal legen Sie ihren Benutzernamen und ein Passwort fest.

Sie erreichen das Portal unter folgendem Link: www.ngda.de

2.3. Was ist die N-ID?

Die N-ID ist die im Rahmen des N-ldent-Prozess geprufte elektronische Identitat einer einzelnen
Betriebsstatte. Sie dient dem Zugang zu digitalen Diensten und Systemen ohne zusétzliche
Registrierung und ist zwingende Voraussetzung zur Teilnahme am securPharm-System. Hinter der
N-1D steht ein Zertifikat, welches eine Laufzeit von 24 Monaten hat.

Mit der Registrierung und Legitimation einer Betriebsstatte im NGDA Portal, kbnnen Sie ein N-ID
Zertifikat erwerben. Mit dem Zertifikat erhalten Sie eine Kombination aus Benutzername, die N-ID
(z.B. ap01234567) und Passwort. Wurde das Zertifikat flr die einzelne Betriebsstatte erneuert,
erhalten Sie ein neues Passwort fir das Zertifikat, der Benutzername (N-ID) fir die Betriebsstétte
bleibt jedoch gleich.

Hinweis flr OVP-Nutzer: Der OVP-Benutzername kann trotz ahnlichem Aufbau (apo7654321) von
der N-ID abweichen. Naheres dazu auf der Website des OVPs, alternativ auf folgenden Folien:
https://www.dav-ovp.de/pdfs/Anmelden_im_OVP_mit N-ldent.pdf

2.4. Ich habe Schwierigkeiten mit der Anmeldung im NGDA Portal. Was kann
ich tun?

Sollten Sie Ihr Passwort vergessen haben, kdnnen Sie auf der Seite der NGDA ein neues
Passwort erhalten. Bitte geben Sie dazu Ihren Benutzernamen oder die hinterlegte E-Mail-Adresse
an.

Beachten Sie zudem die Hilfestellungen unter: www.ngda.de
2.5. Ich habe Schwierigkeiten mit der Anmeldung in der securPharm-GUI.
Was kann ich tun?

Fur die Anmeldung in der securPharm-GUI bendtigen Sie die N-ID und das Passwort aus dem
ersten PIN-Brief, welcher Ihnen per Post zugegangen ist. Beachten Sie, dass Sie bei einer
Zertifikatsverlangerung ein neues Passwort erhalten, das erste Passwort, aus dem ersten PIN-
Brief, dient aber weiterhin als Zugang in der GUI.

17


http://www.ngda.de/
https://www.dav-ovp.de/pdfs/Anmelden_im_OVP_mit_N-Ident.pdf
http://www.ngda.de/

Sollten Sie Ihr Passwort vergessen haben, kdnnen Sie auf der Seite der securPharm-GUI ein
neues Passwort erhalten. Bitte geben Sie dazu lhren Benutzernamen (N-ID) an. Das Passwort
wird, an die im NGDA Portal fir diese Betriebsstatte hinterlegte E-Mail-Adresse gesandt. Achten
Sie stets darauf, im NGDA Portal die E-Mail-Adresse aktuell zu halten.

Sie erreichen die securPharm-GUI unter: https://securpharm-gui.ngda.de/

2.6. Wer tragt die Verantwortung fir den Anschluss an das System?

Die NGDA stellt allen 6ffentlichen Apotheken den technischen Zugang an den Apothekenserver
zur Verfigung. Die Verantwortung fur den Anschluss tragt jeder Apothekeninhaber.

2.7. Was kostet der Anschluss an das securPharm-Systems?

Die Kosten fiir den Apothekenserver belaufen sich pro Betriebsstatte auf monatlich 10 € zzgl.
MwsSt. Die Onboarding-Gebuhr von einmalig 125 € wird fir 6ffentliche Apotheken von der ABDA
Ubernommen. Hinzu kommt fiir jede Betriebsstétte ein Entgelt von 20 € zzgl. USt. fur das
notwendige Zertifikat mit einer Laufzeit von 24 Monaten.

2.8. Wie beantrage ich erstmalig eine N-ID?

Das N-Ident-Anmeldeverfahren unterteilt sich in drei Stufen. Zunachst muss ein Account auf
www.ngda.de angelegt werden. Anschliel3end muss jede Betriebsstatte, fur die eine N-ID bendtigt
wird, angelegt werden. Zuletzt bedarf es einer Prifung der Zugangsberechtigung. Dafiir missen
die entsprechenden Unterlagen der NGDA zur Priufung vorlegt werden. Laden Sie dafir die
geforderten Dokumente hoch. Sind die Dokumente erfolgreich geprift worden, so kbnnen Sie die
N-ID fiir die Betriebsstatte erwerben. Nach Zahlungseingang wird das Zertifikat erstellt. Die PIN fir
den Download wird per Post an die Betriebsstatte geschickt. Anschlie3end lasst sich das Zertifikat
herunterladen und einbinden.

Die NGDA empfiehlt fiir den oben beschriebenen Prozess der Legitimation einen Zeitraum von 4
Wochen vor der Eréffnung der Apotheke einzuplanen, um fir die Bearbeitung und Zusendung des
Zertifikates ausreichend Zeit zu haben.

2.9. Wann muss ich meine Filiale relegitimieren?
Die Relegitimation ist im Zusammenhang mit der Zertifikatserneuerung alle 24 Monate erforderlich,
um lhre weiter bestehende Berechtigung zur Nutzung der digitalen Dienste nachzuweisen.

2.10. Welche Dokumente bendétige ich fir die Relegitimation?

Apothekeninhaber bendtigen zwei Nachweise, die grundséatzliche Betriebserlaubnis und einen
Aktivitdtsnachweis. Die Erlaubnis muss im NGDA Portal hochgeladen werden, der
Aktivitatsnachweis erfolgt automatisch, da die vorherige Nutzung des securPharm Systemes in der
Vergangenheit erkannt wird.

Sie mdchten lhre Betriebsstéatte erstmalig legitimieren? Betrachten Sie dazu Frage: 2.8.
2.11. Habe ich Nachteile, wenn ich bereits vor Ablauf der Zertifikatslaufzeit
ein neues Zertifikat bestelle?

Das Zertifikat hat eine Laufzeit von 24 Monaten, welche mit dem ersten Download beginnt. Da der
Prozess der Relegitimation und Zertifikatserneuerung etwas Zeit in Anspruch nimmt, empfehlen
wir die Zertifikatserneuerung friihzeitig anzusto3en. Der Apotheker hat durch einen eingebauten
zeitlichen ,Puffer” keine Nachteile, wenn er bis zu 3 Monate vor Zertifikatsablauf ein neues
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Zertifikat anfordert und dieses entsprechend aktiviert (herunterladen und einbinden). Nutzen Sie
also die Méglichkeit und starten Sie die Relegitimation und die Bestellung des Zertifikates
frihzeitig.

Erst nach dem ersten Herunterladen wird das Zertifikat auch als aktivim NGDA Portal angezeigt.

2.12. Woher weil3 ich, wann eine N-ID-Zertifikatserneuerung ansteht?

Sie werden rechtzeitig vor Ablauf der Glltigkeit des Zertifikates per E-Mail informiert, sodass Sie
den Bestellprozess frihzeitig anstof3en kénnen. Um eine Erinnerung zu erhalten, achten Sie bitte
darauf, Ihre Kontaktdaten im NGDA Portal fur die jeweilige Betriebsstatte stets aktuell zu halten.

Bitte beachten Sie zudem, dass das Zertifikat nicht von der Website der NGDA, sondern durch
Ihre Software heruntergeladen werden muss. Sie bendtigen hierfur das Passwort (PIN), welches
Sie per Brief mit dem Erwerb der N-ID erhalten haben.

2.13. Gibt es einen Zusammenhang zwischen gematik und securPharm?

Nein, securPharm wird nicht in der Telematik-Infrastruktur (T1) betrieben, es erfolgt kein
Datenaustausch.

Sowohl fur die Nutzung von securPharm als auch zur Verarbeitung von ausgedruckten E-
Rezepten ergibt sich die Notwendigkeit der Verwendung eines Scanners zum Auslesen der
jeweiligen Daten (DataMatrix Code).

2.14. Was muss ich beim N-ldent Verfahren beachten, wenn ich zusatzlich
Filial-Apotheken betreibe?

Fur Inhaber mehrerer Betriebsstatten ist eine einmalige Anmeldung im NGDA Portal ausreichend.
Dort lassen sich neben der Hauptapotheke, ebenfalls die Filialapotheken als Betriebsstatten
anlegen. Jede Betriebsstatte muss legitimiert werden und bendtigt ein eigenes elektronisches
Zertifikat. Achten Sie bitte darauf, die mit der jeweiligen Betriebsstétte verbundenen Kontaktdaten
(u.a. E-Mail-Adresse) stets aktuell zu halten.

2.15. Was muss ich beachten, wenn ich zuséatzlich eine GroRhandelserlaubnis
besitze?

Bei einer zusatzlichen Grof3handelserlaubnis muss eine zusatzliche GroRhandels-N-ID beantragt
werden. Das N-ldent-Anmeldeverfahren &hnelt dem fiir eine Apotheken-N-ID und kann im selben
Account angelegt werden. Die zusétzliche N-ID ist notwendig, da mit einer GroRhandelserlaubnis
andere Aktivitaten im securPharm-System getatigt werden kdnnen (z.B. Status einer Packung auf
.exportiert” setzen).

Einen Uberblick zu den Berechtigungen, welcher Akteur welchen Status setzen kann, finden Sie
unter Frage: 3.23

2.16. Was muss ich beachten, wenn ich meine Apotheke abgebe oder
schlieRe?

Der aktuelle Inhaber der Apotheke kiindigt das Zertifikat der Betriebsstelle unter Angabe des
Kiindigungstermins. Die Kiindigung erfolgt Giber eine E-Mail an kuendigung@ngda.de unter
Angabe der Betriebsstattennummer (apoxxxxxxx), der vollstdndigen Anschrift und des
Kindigungszeitpunktes. Beachten Sie, dass die E-Mail nach Mdoglichkeit von der gleichen Adresse
gesendet wird wie die E-Mail-Adresse des N-Ident Accountinhabers. Ein Mitarbeiter der NGDA
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wird nach Eingang der Kiindigung diese noch einmal priifen und dann alle notwendigen Schritte in
die Wege leiten.

2.17. Ich habe eine Apotheke tibernommen, kann ich auch die N-ID
ubernehmen?

Das existierende N-ID-Zertifikat kann nicht Ubernommen werden. Die Registrierung fir eine
bestehende Apotheke kann auf zwei Arten stattfinden:

» Der neue Inhaber hat noch keine Apotheke bei der NGDA angemeldet.

In diesem Fall ist die Registrierung eines N-ldent Accounts inklusive Anlage der Betriebsstétte
notwendig. Beachten Sie dazu Frage: 2.8.

» Der neue Inhaber hat bereits eine oder mehrere Apotheken.

In diesem Fall muss innerhalb des NGDA-Portals eine neue Betriebsstatte angelegt werden.

2.18. Ich habe eine Apotheke bernommen/neugegrindet, aber noch keine
Apothekenbetriebserlaubnis. Wie kann ich meine N-ID beantragen?

Liegt zum Zeitpunkt des Anfragestellens zur Legitimation noch keine giiltige
Apothekenbetriebserlaubnis vor, kann die Legitimation als Apotheke unter Vorbehalt beantragt
werden. Hierfir sind folgende Unterlagen erforderlich:

» die Vorlage einer Kopie des Antrags auf Erteilung einer Apothekenbetriebserlaubnis und der
Nachweis zur Erlaubnis des Betriebs einer Apotheke.

Dieser Nachweis kann:
» mittels einer Kopie der deutschen Approbationsurkunde oder

» einer Zuverlassigkeitsbescheinigung einer Apothekerkammer, die nicht alter als 6 Monate ist
oder

» der Rechnung eines noch gultigen Zertifikats einer weiteren Betriebsstatte erbracht werden.
Antragssteller und Empfanger missen in diesem Fall identisch sein.

Die Legitimation ist dann fur 6 Wochen befristet. Innerhalb dieses Zeitraumes muss eine aktuelle
Betriebserlaubnis vorgelegt werden, um diese Befristung aufzuheben. Diese Vorlage erfolgt auf
demselben Weg wie bei der Registrierung durch Einsendung der Kopie an die NGDA mit Hilfe des
Deckblattes aus dem N-Ident-Portal.

2.19. Warum erhalte ich einen PIN-Brief?

Fiar den Erwerb des N-ID Zertifikates erhalt der Apotheker einen Brief mit einem Passwort (PIN).
Gemeinsam mit der entsprechenden N-ID (z.B. APOxxxxxxx) wird diese PIN zum Herunterladen
und Entpacken des Zertifikates bendtigt. Fir diese Aktion wurde von den meisten
Softwarehausern eine Funktion in der Warenwirtschaft geschaffen. Sobald das entsprechende
Softwareupdate installiert ist, kann die N-ID in die Software integriert werden. Erst nach dem
ersten Herunterladen wird das Zertifikat auch im NGDA Portal als aktiv angezeigt.

Die Zugangsdaten sollten sicher verwahrt werden, da sie neben der Zertifikatserneuerung u.a.
auch fur die Weboberflache des securPharm-Apothekenservers (https://securpharm-gui.ngda.de)
bendtigt werden.
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2.20. Wie haufig kann ich das Zertifikat herunterladen?

Mit der laufenden Lizenz kann das Zertifikat bis zu dreimal heruntergeladen werden. Fir das
Warenwirtschaftssystem in der Apotheke gentigt es, das Zertifikat einmalig herunterzuladen. Die
Apothekensoftware kann anschliel3end von allen Arbeitsplatzen innerhalb einer Betriebsstatte auf
das securPharm-System zugreifen.

2.21. Mein Download hat nicht funktioniert, was muss ich beachten?

Die NGDA hat folgende Hinweise zum Download des N-ID-Zertifikats veréffentlicht:

»

»

»

»

»

Der Download des Zertifikates ist dreimal moglich (siehe Frage 2.20), Fehlversuche aufgrund
einer Falscheingabe der N-ID (APO-Nummer) oder fehlerhafter PIN-Eingabe werden nicht
gezahlt. Die Schreibweise der N-ID mit Grol3- oder Kleinbuchstaben ist unerheblich.

Zertifikat-Downloads werden nicht gesperrt, wenn ein Teilnehmer dreimal die falsche PIN
eingibt

Wenn eine PIN unklar ist (Verwechslungsmdoglichkeit von ,0* und ,0“ bzw. ,I“ und ,I%), kann die
richtige PIN durch Ausprobieren ermittelt werden.

Der NGDA sind die jeweiligen PINs unbekannt, sie kann daher leider keine Hilfestellung geben.

Bitte beachten Sie, dass auch eine evtl. vorhandene Sicherheitsinfrastruktur — wie zum Beispiel
eine Firewall — den Download verhindern kann.
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3. ALLGEMEINE FRAGEN ZU SECURPHARM IM APOTHEKENALLTAG

3.1. Was genau muss ich als Apotheke seit dem 9. Februar 2019 tun?

Seit dem 9. Februar 2019 missen Sie alle verifizierungspflichtigen Arzneimittel vor der Abgabe an
den Patienten mithilfe des securPharm-Systems Uberprifen und aus dem System ausbuchen.
AulRerdem gibt die Delegierte Verordnung vor, dass jede Arzneimittelpackung einen
Originalitatsverschluss tragen muss. Auch diesen muissen Sie uberprifen, um auszuschlie3en,
dass die Packung bereits getffnet wurde.

3.2. Woran erkenne ich ein verifizierungspflichtiges Arzneimittel?

Als Faustregel mit wenigen Ausnahmen gilt: Verschreibungspflichtige Arzneimittel sind
verifizierungspflichtig, d.h. sie miissen mit dem securPharm-System tberpruft werden.
Verifizierungspflichtige Arzneimittel erkennt man zudem an dem aufgebrachten DataMatrix Code
und den Datenbezeichnern (PC, SN, LOT, EXP).

Genaue Informationen zur Verifizierungspflicht liefert Innen die IFA-Datenbank bzw. der ABDA-
Artikelstamm. Die Apothekensoftware greift mithilfe der PZN im Produktcode darauf zurtick und
meldet der Apotheke, ob es sich um ein verifizierungspflichtiges Produkt handelt.

Bei Arzneimitteln aus dem EU-Ausland fehlt die PZN im Produktcode. Je nach Softwarelésung
muss deshalb die PZN manuell erganzt werden. Bertcksichtigen Sie bitte dazu die Hinweise der
Software bzw. wenden Sie sich bitte an ihren Softwareanbieter.

Die Ausnahmen von Verifizierungs- und Ausbuchungspflicht finden Sie unter Frage: 1.7.

Zum Unterschied eines DataMatrix Codes zu einem QR-Code betrachten Sie Frage: 3.9.

3.3. Ich finde auf der Packung neben dem DataMatrix Code auch den
,hormalen®“ PZN-Strichcode. Reicht es nicht, wenn ich diesen scanne?

Nein. Im bisherigen PZN-Strichcode (,Code 39) ist lediglich die PZN in maschinenlesbarer Form
codiert. Nur im DataMatrix Code ist neben der PZN auch eine Seriennummer der einzelnen
Packungen enthalten, mit der die Verifikation gegentiber der Datenbank stattfindet. Aul3erdem wird
neben dem Produktcode, die Chargenbezeichnung und das Verfalldatum im DataMatrix Code
Ubermittelt, sodass diese elektronisch im Warenwirtschaftssystem erfasst werden kénnen. Mit der
Einflhrung des DataMatrix Codes besteht aul3erdem keine Verpflichtung mehr, den Code 39 auf
der Packung aufzubringen. In diesem Fall ist die PZN dennoch in Klarschrift mit dem
Kurzbezeichner ,PZN: “ aufzubringen.

3.4. Welche Merkmale mussen auf der Packung (in Klarschrift) aufgebracht
sein?

Verifizierungspflichtige Packungen missen zwei Sicherheitsmerkmale tragen: Einen
Erstoffnungsschutz und einen DataMatrix Code. In Klarschrift missen die Datenelemente:
Produktcode (PC), Seriennummer (SN), Chargenbezeichnung (LOT oder Ch. B.) und das
Verfalldatum (EXP, verwendbar bis, verw. bis) aufgebracht sein.

Seit dem 09.02.2019 ist es erlaubt, die PZN ausschlief3lich im Data Matrix Code (DMC)
maschinenlesbar darzustellen. Wird der Code 39 weggelassen, so ist die PZN dennoch in
Klarschrift mit dem Kurzbezeichner ,PZN: “ aufzubringen.

Ausgenommen von der Regelung zur Klarschrift sind besonders kleine Packungen. Nahere
Informationen erhalten Sie auf den Webseiten der IFA oder von securPharm.
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Bild einer Musterpackung:

individuelle
Packungsnummer
(Seriennummer)

o

Beispiel fur Erstoffnungsschutz
(hier: Klebesiegel) Data Matrix Code

3.5. Welche Daten sind im DataMatrix Code enthalten?

Der DataMatrix Code beinhaltet den Produktcode (aus der PZN generiert), eine individuelle
Seriennummer sowie Chargenbezeichnung und das Verfalldatum der Packung.

3.6. Wie lasst sich die PZN aus dem Produktcode herauslesen?

Der Produktcode wird entweder im Format der Pharmacy Product Number (PPN) oder der
National Trade Item Number (NTIN) dargestellt. Die pharmazeutischen Unternehmer kénnen in
Deutschland zwischen beiden Formaten wéhlen.

Quelle: securPharm elV.

Beispielhafter Produktcode im PPN-Format

11 12345678 42
Product Registration Agency PZN (8-stellig) Prifziffer
Code
Beispielhafter Produktcode im NTIN-Format
04150 12345678 2
GS1-Prefix for PZN PZN (8-stellig) Prufziffer

Beachten Sie, dass bei einigen Packungen aus dem EU-Ausland die PZN nicht im
Produktcode enthalten ist und gesondert eingegeben werden muss. Bei Fragen hierzu
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kontaktieren Sie ihren Softwareanbieter. Beachten Sie zum Thema Packungen aus dem
EU-Ausland (IMT) auch Frage: 1.21.

3.7. Was sind inverse Codes?

Zulassig sind neben dem quadratischen DataMatrix Code, der dunklen Codierung auf wei3em
Grund auch inverse Codes (weil3 auf dunklem Grund). Ein geeigneter und richtig eingestellter
Scanner ist in der Lage, alle zugelassenen Darstellungsformen zu lesen.

Beachten Sie zum Thema geeigneter und richtig eingestellter Scanner auch Frage: 3.14.
3.8. Woran erkenne ich den korrekten DataMatrix Code, wenn bspw. mehr als
ein 2D-Code auf der Packung aufgebracht ist?

Bei mehr als einem 2D-Code auf der Packung, sollte derjenige Code gescannt werden, neben
dem das Kirzel ,PPN* aufgebracht ist.

Achtung: Medizinprodukte tragen teilweise ebenfalls einen DataMatrix Code mit dem
.Klrzel“ UDI. Diese Codes konnen nicht mithilfe des securPharm-Systems verifiziert oder
ausbucht werden. Wird dennoch ein UDI abgefragt, erscheint ggfs. die Warnmeldung
(NMVS_NC_PC_01): ,Produktcode unbekannt®. Zu der Unterscheidung zwischen Warn-
und Alarmmeldung betrachten Sie auch Frage: 4.2

3.9. Wie lasst sich ein DataMatrix Code von einem QR-Code unterscheiden?

Der QR-Code besitzt in 3 von 4 Ecken schwarze Quadrate, die sich deutlich vom Grund abheben.
Ein DataMatrix Code besitzt diese Eigenschaft nicht.

Der DataMatrix Code ist der Code, der zur Uberpriifung der Packung gescannt werden muss.

Der Code fiir das E-Rezept ist genauso wie der securPharm Code ein DataMatrix Code.

: o0

' Y

DataMatrix Code QR-Code

3.10. Wie erkenne ich den PZN-Strichcode (auch: Code 39)?

Der PZN-Strichcode ist ein Barcode, wie Sie ihn aus dem Supermarkt kennen. Anders als ein QR-
Code oder ein DataMatrix Code hat er eine rechteckige Form und besteht aus schwarzen und
weilden Strichen. Sehen Sie auch den Beispielcode unten.

Beachten Sie, dass zur Uberpriifung der Echtheit des Arzneimittels der DataMatrix Code und nicht
der Code 39 gescannt werden muss. Zudem besteht mit der Einfihrung des DataMatrix Codes

56

PZN - 12345679
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keine Verpflichtung mehr, den Code 39 auf der Packung aufzubringen. Beachten Sie auch Frage
3.3.

3.11. Was ist der Unterschied zwischen der Verifizierung und Ausbuchung
einer Packung?

Der Unterschied zwischen einer Verifizierung und einer Ausbuchung einer Packung ist fur die
Funktionsweise des Systems von elementarer Bedeutung.

Die Verifizierung dient der Uberpriifung des Packungsstatus, dabei werden die ausgelesenen oder
manuell eingegebenen Packungsdaten mit den im System hinterlegten Packungsdaten
abgeglichen. Eine Anzeige spiegelt den Status der Packung wieder. Der Status der Packung wird
dabei nicht verandert. Ist der Scanner richtig eingestellt, so kann die Packung beliebig oft
verifiziert werden, ohne dass ein Alarm ausgeldst wird.

Die Ausbuchung (Abgabe) beschreibt die Statusénderung einer ausschlie3lich dem Status nach
abgabefahigen Packung von ,abgabefahig“ bzw. ,aktiv‘ auf ,abgegeben® bzw. ,inaktiv‘. Mehrfache
Ausbuchungsversuche fithren zu einem Alarm.

Zusammengefasst: Mithilfe einer Verifikation kénnen Sie also den Status einer Packung
Uberprufen, wahrend die Ausbuchung den Status einer Packung veréandert.

Betrachten Sie zum Thema doppelter Ausbuchungsversuch auch die Frage: 4.9.

Betrachten Sie zum Thema Ruckbuchungen auch die Frage: 3.27.

3.12. Reicht es aus, wenn ich die Packungen immer direkt ausbuche und auf
ein vorheriges Verifizieren verzichte?

Ja, theoretisch kann man die Packungen vor der Abgabe an den Patienten direkt und ohne
vorherige separate Verifizierung ausbuchen. Aus technischen Griinden ist innerhalb der
Ausbuchung ebenfalls ein nicht sichtbarer Verifikationsprozess eingebaut, sodass die Vorgaben
zur Uberprifung der Echtheit mithilfe des securPharm-Systems vor der Ausbuchung erfiillt sind.

Ejn direktes ausbuchen ohne vorheriges verifizieren ist jedoch nicht zu empfehlen. In der Praxis
entstehen durch ,blindes” Ausbuchen eine Vielzahl an Alarmen mit dem damit verbundenen
Mehraufwand fir alle Beteiligte.

Ist der Status einer Packung bereits ,inaktiv‘ und ein Ausbuchungsvorgang wird gestartet dann
bricht dieser Prozess ab und ein Alarm wird ausgeltst. Mithilfe einer Verifikation hatte dabei im
Vorhinein festgestellt werden kénnen, dass die Packung bereits ,inaktiv* ist. Eine Verifikation lasst
sich schnell und beliebig oft durchfiihren. Wir empfehlen deshalb stets: Erst verifizieren, dann
ausbuchen!

3.13. Was muss ich bei Filialbelieferung oder kollegialer Aushilfe beachten?

Die Ausbuchung aus dem securPharm-System darf erst vor der physischen Abgabe an den
Patienten in der belieferten Apotheke erfolgen.

Eine Ausbuchung vor der Auslieferung fuhrt unweigerlich in der belieferten Apotheke zu einem
Alarm wenn versucht wird die Packung erneut auszubuchen.

Beachten Sie, dass eine Verifizierung jederzeit moéglich ist, sowohl in der liefernden als auch in der
belieferten Apotheke.
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3.14. Woher weil3 ich, ob mein Scanner geeignet ist und auch richtig
funktioniert?

Die NGDA hat einen Scannertest entwickelt, mithilfe dessen die Einstellung aller Scanner geprift
werden sollte. Die Konfiguration der Scanner ist wichtig, da nur so die Daten beim Scannen korrekt
ausgelesen und Ubermittelt werden.

Bei falsch konfigurierten Scannern beobachtet man héufig, dass die Spracheinstellung Alarme
auslost. Oftmals ist beispielsweise eine englische Spracheinstellung voreingestellt, sodass beim
Auslesen Y und Z vertauscht wird. Daneben kénnen durch nicht korrekt eingestellte Scanner
und/oder eine aktivierte Feststelltaste ,Caps Lock" auf der Tastatur Fehler bei der Ubermittlung
von Grof3- und Kleinschreibung entstehen. Durch fehlerhaftes Auslesen der Steuerzeichen werden
ebenfalls nicht die korrekten Daten Ubermittelt. Falsch ausgelesene inverse Codes (weild auf
dunklem Grund) stellen ebenfalls eine haufige Fehlerquelle dar, die durch die Konfiguration des
Scanners vermieden werden kann.

Um sicherzustellen, dass die Scanner in lhrer Betriebsstatte den DataMatrix Code korrekt
auslesen konnen, testen Sie bitte alle Scanner (u.a. Wareneingang und HV). Stellen Sie
Auffalligkeiten fest oder haben Sie Fragen zur Konfiguration des Scanners, kdnnen die Hersteller
oder Lieferanten der Scanner Hilfestellung geben.

Der Scanner ist auch im Kontext der Mitwirkungspflicht bei der Ubermittlung von
Chargenbezeichnungen relevant. Ein richtig eingestellter Scanner, bildet die Grundlage fir die
korrekte Ubermittlung der Chargenbezeichnung im Abgabedatensatz bei E-Rezepten und
verifikationspflichtigen Arzneimitteln.

Den Scannertest erhalten Sie unter: https://ngda.de/loesungen/securpharm/scannertest-20.php

Zudem auf der Website der NGDA: www.ngda.de, in der securPharm-GUI oder unter
www.abda.de/sp (securPharm in der Praxis)

3.15. Mir ist nicht klar, ob ich mit dem Scan eine Verifizierung oder
Ausbuchung vornehme. Was kann ich tun?

Je nach Softwarelésung und Scannereinstellung kann ein Scannen der Packung eine Verifikation
oder eine Ausbuchung ausldsen.

Die Unterscheidung zwischen Verifikation (beliebig oft) und Ausbuchung (einmalig) ist
elementar fir die Nutzung des securPharm-Systems. Betrachten Sie dazu auch Frage: 3.11.

Um bei vorherrschendem Zweifel herauszufinden, welcher Vorgang ausgelost wird, gibt es
verschiedene Vorgehensweisen:

¢ Handbuch/Anleitung des Scannerlieferanten/-anbieters oder der Software zu Rate ziehen.
e Durchfuihren des Scannertests. Zum Test des Scanners betrachten Sie Frage: 3.14.

e https://securpharm-gui.ngda.de/, Alarm-Monitoring System und die Kennzahlen
betrachten. Treten gehauft Alarme aufgrund von doppelten Ausbuchungen (PCK_19) auf,
deutet dies auf Handhabungsfehler hin.

e Einmalige Ausfiihrung der Funktion/des Scans und Rickmeldung beachten. Die Packung
sollte bei einer Verifizierung als ,aktiv/abgabefahig“ angezeigt werden. Erhalten Sie diese
Ruckmeldung, 6st diese Funktion/dieser Scan eine einfache Verifikation aus. Erhalten Sie
hingegen die Rickmeldung: Ausbuchung erfolgreich / Packung auf inaktiv gesetzt, wurde
ein Ausbuchungsvorgang ausgeldst. Unter Berlicksichtigung der Vorgaben der Delegierten
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Verordnung kdnnen Sie in diesem Fall die Packung wieder zuriickbuchen. Beachten Sie
zudem, dass viele Softwarehauser die Mdéglichkeit anbieten, mithilfe ihrer Software die
bisherigen Handlungen im Zusammenhang mit der Delegierten Verordnung
(Statusuiberprifung und —anderung) nachzuvollziehen. Diese Uberprifung geschieht tber
ein Transaktionshistorie/Protokoll oder Log-File.

Bei Fragen zur Darstellung in der Software, wenden Sie sich bitte an Ihren Anbieter. Eine
exemplarische Darstellung der Transaktionshistorie finden Sie unter Frage: 4.30

Wenn Sie Fragen zu der Umstellung des Scanners haben, kontaktieren Sie bitte den
Anbieter/Lieferanten des Scanners.

3.16. Sie haben eine vermeintliche Schwachstelle in der Darstellung
ausgemacht oder erkennen Verbesserungsbedarf in der Software der
vielen helfen kdnnte?

Wenden Sie sich an lhren Softwareanbieter.

Zudem koénnen Sie zusatzlich gerne eine E-Mail (konkrete Problembeschreibung, ggfs.
Screenshots) an das Helpdesk der NGDA schicken. Sie erreichen das Helpdesk unter:
https://ngda.de/kontakt.php bzw. hilfe@ngda.de

Die NGDA steht im Austausch mit dem ADAS - Bundesverband Deutscher Apotheken
Softwarehauser e.V.

3.17. Kann mein Kommissionierer den DataMatrix Code scannen?

Der Anbieter des Kommissioniers ist dazu der erste Ansprechpartner. Viele Anbieter bieten
entsprechende Updates und Umristungen an.

3.18. Wie lange muss ich warten, bis ich nach einem Scan eine Rickmeldung
vom System bekomme?

Die Delegierte Verordnung legt fest, dass die Antwortzeit des Systems bei mindestens 95 % der
Abfragen unter 300 Millisekunden liegen muss.

Die Leistung des Datenspeichers muss es Apotheken erméglichen, ihre Tatigkeit ohne wesentliche
Zeitverzogerung auszufiuhren. Die Antwortzeit aus Sicht des Apothekers wird jedoch auch von der
Internetverbindung zwischen einer verifizierenden Stelle und dem Apothekenserver sowie der
internen Infrastruktur in der verifizierenden Stelle beeinflusst, so dass die Gesamtdauer der
Anfrage die 300 ms Uberschreiten kann

Dauert eine Rickmeldung unverhaltnismagiig lange, kénnen Sie die Verflugbarkeit des
securPharm-Systems auf der folgenden Website Uberprifen: https://www.securpharm-status.de/

Wartungsarbeiten am System werden u.a. im Newsroom der ABDA angekindigt.

Wenn Sie ein Arzneimittel ausbuchen wollen und das securPharm-System, das Internet oder der

Strom ist nicht verfligbar, beachten Sie bitte Frage: 3.42.

3.19. Kann ich zuséatzlich beim Wareneingang jede Packung scannen und
damit verifizieren?

Ja. Wir empfehlen ausdricklich, die Packung bereits am Wareneingang zu verifizieren, um
mogliche Probleme friihzeitig klaren zu kénnen. Das Verifizieren am Wareneingang, bei korrekt
eingestelltem Scanner, schiitzt jedoch nicht vor Handhabungsfehlern. Bitte verifizieren Sie
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unmittelbar vor der Abgabe der Packung erneut und buchen Sie die Packung erst zur Abgabe an
den Patienten aus.

Fir den Unterschied zwischen Verifikation und Ausbuchung beachten sie Frage: 3.11.

3.20. Ich bin mir unsicher, ob ich die Packung bereits in der Hand hatte.
Welche Méglichkeiten der Uberprifung gibt es?

Beachten Sie, dass Sie den Packungsstatus jederzeit erneut Giberprufen (verifizieren) kénnen, um
Informationen zur Packung zu erhalten.

Viele Softwarehauser bieten die Mdglichkeit an, mithilfe ihrer Software, die bisherigen Handlungen
im Zusammenhang mit der Delegierten Verordnung (Statustiberprifung und —anderung)
nachzuvollziehen. Diese Uberpriifung geschieht tiber ein Protokoll oder Log-File. Bei Fragen
hierzu kontaktieren Sie bitte Ihren Softwarehersteller.

3.21. Warum sollte der erste Scan beim Wareneingang erfolgen?

Die erste Verifizierung im Wareneingang hat zwei wesentliche Vorteile. Zum einen kdnnen die
Apotheken ihre Warenwirtschaft effizient gestalten, da Chargenbezeichnung und Verfalldatum fur
das Arzneimittel nicht mehr per Hand eingepflegt, sondern zusammen mit der PZN gescannt
werden kénnen. Zum anderen kénnen bei einem Scan am Wareneingang nicht-abgabefahige
Arzneimittel friihzeitig — und nicht erst in Anwesenheit des Patienten — erkannt und dem
entsprechenden Lieferanten zugeordnet werden. Probleme lassen sich dadurch unmittelbarer
I6sen und Prozesse kdnnen strukturierter ablaufen, sodass auch die Wahrscheinlichkeit fur bspw.
Doppelausbuchungen und damit einhergehende Alarme sinkt.

Die Verifikation im Wareneingang ist nicht nur angesichts der Gewahrleistungspflichten gegentber
dem Lieferanten, sondern auch im Hinblick auf die 10-tdgige Rickbuchungsmaoglichkeit bei
Statusanderungen der Packung geboten.

3.22. Welche Aktionsarten gibt es in der Apotheke? (nur im Erfolgsfall/bei
ausbleibendem Alarm)

Erfolgreich bedeutet in diesem Kontext, dass bei der Abfrage, kein Alarm generiert wird.

Betrachten Sie auch die Ubersicht, welcher Akteur, welchen Status setzen kann unter Frage: 3.23.

Im Folgenden werden alle Aktionen, die in der Apotheke durchgefihrt werden kénnen, aufgefihrt:

Verify Verifizieren Status der Packung ist aktiv
Packung prufen

Packung ist (dauerhaft) inaktiv:

Dispense Ausbuchen Packung Ausbuchung erfolgreich
ausbuchen

Undo_Dispense Rickbuchen | Ausbuchung Ruckbuchung erfolgreich
aufheben
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Stolen (**)

Destroy (**)

Sample

Undo_Sample

Free_Sample

Undo_Free Sample

Diebstahl

Zerstoren

Muster

Ruckgangig
Muster

Muster
(kostenlos)

Rickgangig
Muster
(kostenlos)

Packung als
Diebstahl
kennzeichnen

Packung als
zerstort
kennzeichnen

Packung als
Muster
kennzeichnen.

Kennzeichnung
als Muster
aufheben.

Packung als
kostenloses
Muster
kennzeichnen.

Kennzeichnung
als kostenloses
Muster
aufheben.

Packung erfolgreich auf ,Stolen’
gesetzt

Packung erfolgreich als zerstort
gekennzeichnet

Packung erfolgreich als Muster
gekennzeichnet

Kennzeichnung als Muster erfolgreich
rickgéngig gemacht

Packung erfolgreich als kostenloses
Muster gekennzeichnet

Kennzeichnung als kostenloses
Muster erfolgreich rickgangig
gemacht

MANUAL_DISPENSE

MANUAL_UNDO_DISPENSE | Ruckbuchen

MANUAL_STOLEN (*)

Ausbuchen

Diebstahl

Packung
manuell
ausbuchen.

Ausbuchung
manuell
aufheben.

Packung
manuell als
Diebstahl
kennzeichnen.

(Manuelle) Ausbuchung erfolgreich.

Hinweis: Referenztransaktionsnummer
ggfs. abspeichern/ablegen.

(Manuelle) Ruckbuchung/Undo
erfolgreich.

Hinweis: Hierfur wird die
Referenztransaktionsnummer benétigt.

(Manueller Prozess) Packung auf
Diebstahl setzen erfolgreich.

* = Ergebnis (Anzeige) kann abweichen von der Anzeige in der Software — die Kernaussage ist

relevant.

** = Statusanderung ist irreversibel
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Diese Aktionen werden vom System automatisch vollzogen:

Packung hat das Verfalldatum erreicht. Sofern noch nicht
»inaktiv’ wird der Status der Packung automatisch von

Expired

Automatische
AlarmschlieBung nach
Undo / Riickbuchung

Automatische
Alarmbearbeitung
durch
Herstellerdatenbank

Verfalldatum
erreicht

SchlieBen von
,doppelten
Ausbuchung-
Alarmen® nach
erfolgreichem
Undo automatisch
geschlossen

Einzelne
Fehlermuster
werden
automatisch
erkannt.

»aktiv‘ auf ,inaktiv‘ gesetzt.

Sollte eine Packung in einer Betriebsstatte einen oder
mehrere Alarme aufgrund von doppelter Ausbuchung
(PCK_19 oder PCK_22) ausgelést haben, so werden
diese Alarme, bei einem erfolgreich durchgefihrten
Undo/Rickbuchung automatisch auf den Alarmstatus
».geschlossen” gesetzt und der Vorgang entsprechend mit
einem Kommentar in der securPharm-GUI/ im Alarm
Management System dokumentiert. Beachten Sie auch

Frage: 4.10

Manche Fehlermuster werden vom System erkannt. Je
nach Kritikalitat wird der Alarmstatus auf ,Untersuchung®
oder ,geschlossen” gesetzt und der Vorgang wird
entsprechend in der securPharm-GUI/ im Alarm
Management System als ,automatisch bearbeitet"
dokumentiert. Beachten Sie, dass diese Alarmbearbeitung
nicht eine sorgféaltige Untersuchung des Sachverhaltes /
Falschungsverdachtes ersetzen kann.

Im Folgenden werden die Aktionen dargestellt die zusatzlich aul3erhalb der Apotheke gesetzt
werden kénnen. Bei Fragen hierzu, betrachten Sie Frage: 3.22:

Recall
Withdrawn

Lock

Undo_Lock

Export

Undo_Export

Checked_Out

Chargenrtckruf
Produktrickruf

Sperren

Entsperren

Export

Ruckgangig Export

Packung
umverpacken

Charge zurickrufen
Produkt zurlickrufen

Packung fur den Verkauf
sperren

Sperrung der Packung fir
den Verkauf aufheben.

Packung als Exportware
kennzeichnen.

Kennzeichnung als
Exportware aufheben.

Packung auf inaktiv
,Checked Out” setzen
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3.23. Welcher Akteur kann welchen Packungsstatus setzen?

Die manuellen Vorgénge, die in der GUI vollzogen werden kdnnen, sind fir Endnutzer mit einem
(m) gekennzeichnet.

Dispense Ausbuchen X (m) X X X
Destroy Zerstoren X X X X
Sample Muster X X X X
Stolen Diebstahl X (m) X X X
Free Sample | Muster
. X X X
(kostenlos)
Export Export
Locked Sperren X X X
Recall Charge
R X X
zurlickrufen
Withdraw Produkt
" X X
zurlickrufen
Check out Umverpacken X

Ein gesetzter Packungsstatus kann unter gewissen Umstanden durch den gleichen Akteur wieder
zurlckgesetzt werden. Ausnahme dabei ist der Status ,Diebstahl® und ,Zerstéren®. Diese
Statusanderungen sind unwiderruflich.

Betrachten Sie zum Thema Ruckbuchung Frage: 3.27.

3.24. Hat securPharm auch Vorteile fir meine Warenwirtschaft?

Ja. Der Scan des DataMatrix Codes ermdglicht die regelhafte Ubernahme von
Chargenbezeichnung und Verfalldatum in das Warenwirtschaftssystem und die klare Zuordnung
als nicht-abgabefahig detektierter Arzneimittel zum jeweiligen Lieferanten. Mit securPharm stehen
fur alle verifizierungspflichtigen Arzneimittel Charge und Verfall maschinenlesbar zur Verfligung.
Damit wird eine alte Forderung der Apothekerschaft umgesetzt.

Mit dem E-Rezept besteht die Verpflichtung bei verifikationspflichtigen Arzneimitteln, die
Chargenbezeichnung im Abgabedatensatz zu tbermitteln. Wird die Chargenbezeichnung bereits
im Wareneingang korrekt erfasst, muss dieser Eintrag nicht aufwendig in einem nachtraglichen
Prozess manuell editiert werden. Je nach genutztem Softwareprodukt kénnen hier Unterschiede
bestehen.
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3.25. In der Hektik passiert es doch mal, dass eine Packung irrtimlich zweimal
gescannt wird. Habe ich damit die Abgabefahigkeit zerstort?

Nein. Eine dem System bekannte Packung verliert durch wiederholte securPharm-Scans
(Verifikationen) nicht ihre Abgabefahigkeit. Wichtig ist dabei allerdings, dass Sie die Packung nur
verifizieren und nicht aus dem System ausbuchen. Sollte Ihnen dieser Fehler jedoch trotzdem
unterlaufen, kdnnen Sie ihn innerhalb von 10 Tagen beheben. Die Delegierte Verordnung sieht
vor, dass Packungen, deren Status auf ,abgegeben® gesetzt wurde und den Kontrollbereich der
Apotheke nicht verlassen haben, innerhalb von 10 Tagen in derselben Betriebsstatte wieder
zuriickgebucht werden diirfen.

Berticksichtigen Sie in diesem Kontext auch den Unterschied zwischen Verifikation und
Ausbuchung unter Frage: 3.10.

3.26. Wie wird die 10-Tage Ruckbuchungsfrist berechnet?

Die Ruckbuchungsfrist beginnt mit dem Zeitpunkt der Ausbuchung und endet nach exakt 10
Kalendertagen zur selben Uhrzeit.

3.27. Welche Aspekte missen bei einer Rickbuchung beachtet werden?

Eine Rickbuchung muss innerhalb der 10-Tage Rickbuchungsfrist erfolgen und darf auch nur
dann durchgefuihrt werden, wenn die Packung den Kontrollbereich der Apotheke nicht verlassen
hat. Ist der Status der Packung einmal auf ,gestohlen® oder ,zerstort” gesetzt, ist eine
Ruckbuchung nicht mehr méglich. Die NGDA hat keinen Einfluss auf die Riickbuchung und kann
die Packung nicht reaktivieren oder den Zeitraum zum Fristablauf verlangern.

Berlicksichtigen Sie zu Thema Kontrollbereich und Botendienst ebenfalls Frage: 3.32.

3.28. Warum reicht es nicht, wenn ich bereits beim Wareneingang die
Packung bei erfolgreicher Verifizierung ausbuche?

Gesetzlich ist durch die Delegierte Verordnung festgelegt, dass die Echtheitsprifung ,zum
Zeitpunkt der Abgabe an die Offentlichkeit, d.h. unmittelbar vor der Abgabe an den Patienten
erfolgen muss. Nach diesen Vorgaben richtet sich securPharm. AuRerdem sichert nur die Kontrolle
unmittelbar vor Abgabe, dass bei der Echtheitskontrolle die neuesten Informationen genutzt
werden kénnen. Dariiber hinaus stellt die Integration des securPharm-Checks in den normalen
Scan der Packung vor Abgabe sicher, dass es zu keinem relevanten Mehraufwand im
Apothekenalltag kommt. Letztlich spielt das Thema ebenfalls bei Retouren eine Rolle. In der Regel
kénnen nur abgabefahige, nicht ausgebuchte Packungen an den Grof3handel zuriickgegeben
werden.

Neben den Regelungen zur Ausbuchung hat der Gesetzgeber zusatzlich vorgesehen, dass
mehrere Prifvorgange (Verifikationen) freiwillig moglich sind. Das heil3t Apotheken durfen
Arzneimittel auch beim Wareneingang auf Echtheit prifen. Beachten Sie hierzu den Unterschied
zwischen Verifikation und Ausbuchung, um nicht versehentlich den Packungsstatus auf
»-abgegeben“/“inaktiv‘ zu setzen und somit die Packung im System zu deaktivieren. Weiterfiihrende
Informationen erhalten Sie unter der Frage: 3.10.

3.29. Zu welchem Zeitpunkt missen Krankenhausapotheken ausbuchen?

In Artikel 25 (2) der Delegierten Verordnung wird den Krankenhausapotheken eine grof3ere
Freiheit fir den Zeitpunkt der Ausbuchung gewahrt. Sie sind nicht verpflichtet unmittelbar vor
Abgabe an den Patienten die Ausbuchung vorzunehmen, sondern kénnen dies zu jeder Zeit
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machen, in der sich das Arzneimittel in ihrem physischen Besitz befindet. Als Bedingung gilt
jedoch, dass das Arzneimittel zwischen Lieferung und Abgabe an den Patienten nicht verkauft
wird.

3.30. Zu welchem Zeitpunkt missen krankenhausversorgende Apotheken
ausbuchen?

Das Bundesministerium fur Gesundheit hat mitgeteilt, dass es keine Festlegung der Europaischen
Kommission zur Auslegung von Artikel 25 (2) der Delegierten Verordnung zur Umsetzung der
Falschungsrichtlinie geben wird. In Diskussion steht, ob auch krankenhausversorgende Apotheken
— sowie fremdhausversorgende Krankenhausapotheken —in ihrem physischen Besitz befindliche
Arzneimittel zu jedem beliebigen Zeitpunkt vor dem erstmaligen Einsatz ausbuchen dirfen. Diese
Gleichstellung mit Krankenhausapotheken war von deutscher Seite angestrebt worden.

Die Entscheidung soll dementsprechend nun durch die zustandige Uberwachungsbehorde
erfolgen. Hierbei wird zu entscheiden sein, ob ggf. aufgrund eines Versorgungsvertrages die
Auslegung dahingehend erfolgen kann, dass kein Verkauf stattfindet und Artikel 25 (2) der
Delegierten Verordnung anwendbar ist.

3.31. Ein Arzneimittel wurde verifiziert und ausgebucht. Was soll ich tun, wenn
ich dieses Arzneimittel doch wieder zuricknehmen mochte?

Die Delegierte Verordnung sieht vor, dass Packungen, deren Status auf ,abgegeben® gesetzt
wurde, innerhalb von 10 Kalendertagen in derselben Betriebsstatte wieder zuriickgebucht werden
durfen, solange der Kontrollbereich der Apotheke nicht verlassen wurde. Fir die Ricknahme von
Arzneimitteln gelten weiterhin die Regelungen der Apothekenbetriebsordnung, und der Umgang
damit liegt, wie bisher, in der Verantwortung des Apothekers.

Berticksichtigen Sie in diesem Kontext auch die Frage 3.27.

3.32. Kann ein ausgebuchtes Medikament zurtickgebucht werden, wenn der
Patient bei einem Botendienst nicht angetroffen wurde?

Ja, der Botendienst liegt im Kontrollbereich der Apotheke, somit kann ein bereits ausgebuchtes
Arzneimittel innerhalb von 10 Tagen wieder in das System zurlickgebucht werden.

3.33. Was kann ich tun, wenn mir eine bereits inaktive Packung geliefert wird?

Stellen Sie im Wareneingang fest, dass der Packungsstatus bereits inaktiv ist, nehmen Sie bitte
Kontakt zu Ihrem Lieferanten auf. Ist eine Klarung dort nicht méglich, kontaktieren Sie ggfs. den
pharmazeutischen Unternehmer oder das Helpdesk der NGDA. Beachten Sie, dass die NGDA
keinerlei Statusanderung fur Sie durchftihren kann. Die NGDA kann lediglich einen zuséatzlichen
Nachweis liefern, dass Sie die Packung nicht ausgebucht haben.

Entdecken Sie den unerklarlichen Abgabe-Status zu einem spéateren Zeitpunkt, GUberprifen Sie, ob
Sie die Packung nicht versehentlich ausgebucht haben.

e Beachten Sie das einige Statusanderungen nur durch den Gro3handel oder den
pharmazeutischen Unternehmer/Parallelimporteur gesetzt werden kdnnen. Dazu gehéren
der Status (inaktiv): Free Sample, Export, Locked, Checked out. Betrachten Sie in diesem
Kontext auch Frage: 3.23.

¢ Viele Softwarehauser bieten die Moglichkeit an, mithilfe ihrer Software die bisherigen
Handlungen im Zusammenhang mit der Delegierten Verordnung (Statusiiberprifung und —
anderung) nachzuvolliziehen. Diese Uberpriifung geschieht tiber ein Protokoll oder Log File.
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Ist dariiber keine Aufklarung mdglich, wenden Sie sich bitte an das NGDA Helpdesk.
Beachten Sie dazu Frage: 3.49.

Stellt sich bei der Untersuchung heraus, dass Sie die Packung versehentlich ausgebucht haben,
so konnen Sie die Packung unter gewissen Voraussetzungen zurickbuchen. Beachten Sie dazu
die Fragen: 3.25 und 3.27.

Erhalten Sie die Ruckmeldung ,Rickbuchung nicht erfolgreich® konnte dies einen der folgenden
Griinde haben:

e Uberschreiten der 10-tagigen Riickbuchungsfrist

e Ausbuchung in einer anderen Betriebsstatte. Bspw. bei Filialbelieferung, siehe dazu auch
Frage: 3.48.

e Falschungsverdacht

Stellt sich bei der Untersuchung heraus, dass es sich um eine Falschung handeln kénnte,
verstandigen Sie unverzuiglich Ihre zustandigen Aufsichtsbehérden und die
Arzneimittelkommission der Deutschen Apotheker (AMK). Die Packung ist entsprechend in das
Quaranténelager zu tberfiihren. Beachten Sie dazu die Frage: 4.26

Sollte sich der Falschungsverdachtsfall konkretisieren, finden Sie die Ansprechpartner unter
Frage: 4.32.

3.34. Kann der Status ,,zerstort” oder ,,gestohlen“ wieder riickgangig gemacht
werden?

Nein, der Status ,zerstort” oder ,gestohlen® kann nicht zuriickgesetzt werden. Die Packung darf
nicht mehr in den Verkaufsbestand aufgenommen werden.

3.35. Ich habe ein falsches Medikament bestellt und mdchte es nun an den
Lieferanten zuriickgeben. Muss ich das Medikament vorher verifizieren
und ausbuchen?

Nein, das Medikament darf nicht ausgebucht werden, da der Status der Packung im System
weiterhin ,abgabefahig® (aktiv) bleiben muss. AuRerdem darf die Packung nicht gedffnet worden
sein. Der Lieferant wird den Status und die Unversehrtheit des Erstoffnungsschutzes bei
Rucknahme der Packung uberprifen.

3.36. Zeigt mir securPharm Chargenruckrufe fir Arzneimittel an?

Ja, Chargenriickrufe verifizierungspflichtiger Arzneimittel sollen neben der Verdéffentlichung tiber
die Ublichen Kommunikationskanale (AMK-Website, PZ-Website und Printversion, DAZ-Website
und Printversion), auch im securPharm-System angezeigt werden.

Sollte zwischen securPharm-Anzeige und den Veroffentlichungen ein Widerspruch vorherrschen,
raten wir aus Grinden des Patientenschutzes, die Packung zunachst nicht abzugeben und sich
ggfs. an den pharmazeutischen Unternehmer zu wenden.

Beachten Sie bitte, dass die Packung vor der Retoure nicht ausgebucht wird. In diesem Kontext
liefert die folgende Frage weitere Informationen (Frage: 3.37).
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3.37. Wie gehe ich mit Rickrufen um?

Deaktivieren Sie die Packung nicht, wenn Sie sie zur Entsorgung an den pharmazeutischen
Grol3handler oder Unternehmer zurlickgeben, es sei denn, Sie werden explizit dazu aufgefordert.
Setzen Sie den Status einer Packung nur auf ,Zerstort” (inaktiv), wenn Sie sie selbst entsorgen.

Beachten Sie, dass die Statusanderung auf ,Zerstort* genauso wie auf ,Diebstahl“ setzen, nicht
rickgéangig gemacht werden kann.

3.38. Was mache ich, wenn die im Abgabedatensatz fir das E-Rezept
erforderlichen Chargeninformationen fehlen?

Der Abgabedatensatz kann nachtréglich editiert werden, dabei sind die gesetzlichen und
vertraglichen Vorgaben einzuhalten.

Die entsprechenden Packungsdaten finden sie in der Transaktionshistorie in ihrer Warenwirtschaft.
Dort werden alle securPharm-Vorgénge, d.h. Verifikationen und Statusanderungen (bspw.
Ausbuchung) erfasst.

Eine beispielhafte Darstellung der Transaktionshistorie finden Sie unter Frage: 4.30.

3.39. Was mache ich bei Packungen, die das Verfalldatum tGberschritten
haben?

Ist das Verfalldatum erreicht, fihrt das System automatisch eine Statusanderung von aktiv auf
inaktiv durch. Deshalb darf vor der Entsorgung keine weitere Statusanderung (bspw. Ausbuchung,
Zerstorung, weitere) erfolgen. Wird dennoch versucht den Packungstatus vor der Entsorgung zu
andern, entsteht dabei ein Alarm. Eine Verifikation zur Uberpriifung des Status ist weiterhin
gefahrlos moglich. Das securPharm-System antwortet dann mit dem Hinweis, dass das
Verfalldatum Uberschritten ist und die Packung nicht abgegeben werden darf.

3.40. Was muss ich bei der Entsorgung einer beschadigten Packung
beachten?

Wenn die Packung in der Apotheke so beschadigt wurde, dass sie nicht mehr abgegeben werden
kann, muss die Packungvor der Entsorgung aus dem securPharm-System ausgebucht werden.

Beachten Sie die ggfs. anders gestaltete Handhabe bei Rickrufen, Frage: 3.37.

3.41. Darf eine Apotheke ein Arzneimittel ohne vorherige Verifizierung und
Ausbuchung abgeben, falls z.B. das Internet, das securPharm-System
oder der Strom ausfallt?

Bei voribergehenden technischen Stérungen zum Zeitpunkt der Abgabe ist es erlaubt, nach
Sinnesprifung und Abwesenheit eines Falschungsverdachtsfalles, Arzneimittel abzugeben und die
Verifizierung und Ausbuchung nachtraglich durchzufiihren, sobald die Stérungen behoben sind.
Die meisten Softwareprodukte kdnnen Anfragen an das securPharm-System puffern. Das
bedeutet, dass die Anfragen gesammelt werden und eine Rickmeldung zurtickgegeben wird,
sobald das System wieder verfugbar ist. Beachten Sie die Gefahr eines doppelten
Ausbuchungsversuches durch das System.

Sollte diese Puffer-Funktion nicht zur Verfiigung stehen, mussen die in dieser Zeit abgegebenen
Packungen manuell ausgebucht werden (ggf. im Nachgang). Notieren Sie sich daflr vor der
Abgabe die Seriennummer und den Produktcode der Packung oder fotografieren Sie die
entsprechenden Daten ab. Die manuelle Verifikation und Ausbuchung kénnen Sie dann, sobald
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die Stoérung behoben und das securPharm-System wieder verflgbar ist, Gber die graphische
Benutzeroberflache des securPharm-Apothekenservers (GUI) (https://securPharm-qui.ngda.de)
vornehmen.

Besteht die Erwartung eines langerfristigen Stromausfalls und eine behdérdliche Anweisung bleibt
aus, so ist durch den Apotheker abzuwagen, ab wann die Umsetzung der
Falschungsschutzrichtlinie zu einem unverhéaltnismaiigen Aufwand fuhrt und die unmittelbare
Arzneimittelversorgung gegenuber weiteren Verpflichtungen priorisiert werden muss. Im Notfall soll
der einzelne Betrieb im Rahmen des Versorgungsauftrages so lange wie mdglich aufrechterhalten
werden. Das bedeutet, dass Patienten im Notfall situationsbezogen, weiterhin mit Arzneimitteln
versorgt werden sollen.

Betrachten Sie auch das Dokument der ABDA: Handlungsempfehlung zur Vorbereitung auf einen

Stromausfall in der Apotheke: https://www.abda.de/fuer-apotheker/fags-und-
checklisten/stromausfall/

3.42. Das System antwortet nicht oder reagiert nur mit einer Fehlermeldung.
Wie erkenne ich, ob das securPharm-System erreichbar ist?

Den Betriebsstatus der securPharm-Teilsysteme kdnnen Sie unter www.securpharm-status.de
nachvollziehen. Bitte beachten Sie hierzu auch die Frage: 3.41.

3.43. Wie ist mit der Abgabe von Teilmengen zu verfahren?

Sofern eine Teilmenge abgegeben werden soll, muss die Packung beim ersten Offnen ausgebucht
werden. Da ein Teil ihres Inhalts abgegeben wurde, kann sie nicht wieder eingebucht werden. Der
Rest der Packung bleibt aber grundséatzlich verkehrsfahig. Soll der Rest der Packung abgegeben
werden, darf die Packung nicht erneut ausgebucht werden.

Bei Abgabe des verbleibenden Inhalts ist die Chargenbezeichnung ggfs. manuell im
Abgabedatensatz zu editieren.
3.44. Wie ist der Umgang beim Stellen von Medikamenten?

Beim patientenindividuellen Stellen von Medikamenten wird das individuelle Erkennungsmerkmal
vor dem ersten Offnen der Packung aus dem System ausgebucht. Am weiteren Vorgehen andert
sich nichts.

3.45. Wie ist der Umgang bei der Verblisterung von Medikamenten?

Bei der patientenindividuellen Verblisterung von Medikamenten wird das individuelle
Erkennungsmerkmal vor dem ersten Offnen der Packung aus dem System ausgebucht. Am
weiteren Vorgehen andert sich nichts.

3.46. Wie ist der Umgang mit Bindelpackungen?

Es gibt zwei Packungstypen von Biindelpackungen: ,Multi-“ oder ,single pack®. Der Hersteller legt
den Typ mit dem Zulassungs-Dossier fest.

Die Packungstypen unterscheiden sich anhand des Aufdrucks: ,Packung nicht fur den
Einzelverkauf vorgesehen® / ,Nicht einzeln abgeben/verkaufen®/ ,Kein Einzelverkauf‘ / ,Can not be
sold seperatly“ (nicht abschlieRende Auflistung). Bei ,Multipacks® ist ein solcher, oder ahnlicher
Aufdruck auf den einzelnen Packungen der Bundelverpackung zu finden. Diese ,Multipacks*

36


https://securpharm-gui.ngda.de/
https://www.abda.de/fuer-apotheker/faqs-und-checklisten/stromausfall/
https://www.abda.de/fuer-apotheker/faqs-und-checklisten/stromausfall/
http://www.securpharm-status.de/

tragen nur einen DataMatrix Code auf der &uf3eren Umhiullung der Biindelverpackung. Dieser ist
zu verifizieren und bei Abgabe an die Patient:in auszubuchen.

Fehlt bei der einzelnen Packung der Biindelpackung ein solcher Hinweis, handelt es sich um
»,single packs® in einer Bundelpackung. Hier muss jede Einzelpackung serialisiert sein. Das heif3t
fur die Apotheke: Jede einzelne Packung der Bundelverpackung muss verifiziert und ausgebucht
werden.

Die Vorgaben sind dem Q&A Dokument der EU-Kommission (Version 21) entnommen. Dieses
Dokument ist unter folgendem Link aufrufbar. Beachten Sie im Dokument die Frage 1.19:
https://health.ec.europa.eu/system/files/2022-06/qa_safetyfeature en 0.pdf

3.47. Was muss ich beachten, wenn Arzneimittel im Wege der kollegialen
Aushilfe an andere Apotheken abgegeben werden?

§ 17 Abs. 6¢ Satz 1 Nr. 5 ApBetrO erlaubt den Bezug von anderen Apotheken in dringenden
Fallen. Hier verifiziert die liefernde Apotheke die Packung vor der Weitergabe, bucht sie jedoch
nicht aus. Die annehmende Apotheke verifiziert ebenfalls den Status und bucht die Packung dann
wahrend des Abgabeprozesses aus dem System aus. Der Dokumentationspflicht aus § 17 Abs. 6¢
Satz 2 ApBetrO (Chargennummer) wird durch die Speicherung des Verifizierungsergebnisses in
den Apothekensystemen Rechnung getragen.

3.48. Muss ich Packungen ausbuchen, wenn ich diese an meine Filialapotheke
liefere?

Nein, die Ausbuchung erfolgt, analog zu der vorherigen Frage, in der Filialapotheke bei Abgabe an
den Patienten.

3.49. Wie erreiche ich das Helpdesk der NGDA?
Sie erreichen das Helpdesk der NGDA unter https://ngda.de/kontakt.php.

Alternativ kdnnen Sie das Helpdesk tber E-Mail unter Angabe einer Problembeschreibung, der N-
ID (bspw. APOxxxxxxx) und den Packungsdaten (Produktcode, Seriennummer, Charge und
Verfalldatum) kontaktieren.

Beachten Sie, dass die Bearbeitung einer jeden Anfrage zeitaufwendig ist und die NGDA keinerlei
Statusanderung (Alarmstatus, Packungsstatus) vornehmen kann. Deshalb empfiehlt es sich vor
einer Kontaktanfrage stets die GUI:

e securPharm-GUI: https://securpharm-qui.ngda.de/

sowie folgenden Dokumente nach einer Losung fir das Problem geprift zu haben:

e ABDA securPharm FAQ: Ggfs. mithilfe der Suchfunktion nach Schlisselwortern suchen
(Strg + 1)

e securPharm Alarmmeldung: Vorgehen in der Apotheke (PDF)

¢ Anlaufstellen (s.u.)
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3.50. Wer hilft mir bei Fragen und Problemen - Welche Anlaufstellen gibt es?

Anlaufstellen und Hinweise fiir Apotheken bei Problemen und Fragen zu securPharm

Hinweise,
Handlungs-
optionen,
praktische
Fragen

Unerklarlicher Abgabestatus N-ldent, Zertifikate, Anbindung an das Fragen zur Probleme

einer Packung, Rechnungen securPharm- Formulierung mit der
Status von Apothekensystem, und Codierung
Falschungsverdachtsfallen Stoérung der Darstellung in einzelner
Anbindung der Software Produkte

Kein Hinweis auf
Systemstérungen
(roter Balken) unter
www.securpharm-

Weboberflache des Apothekenservers
status.de?

Keine Klarung méglich?

Betriebsstatten-ID
Problem Helpdesk
Produktcode
Seriennummer 06196 928 111
chage (8-18 Uhr) Anbieter der

veital Apothekensoftware

Kammern/

Hersteller Verbinde

e securPharm-GUI: https://securpharm-qui.ngda.de/

o Helpdesk: https://ngda.de/kontakt.php (Beachten Sie bitte Frage: 3.49)

e Statusseite: https://securpharm-status.de/

e ABDA: securPharm@abda.de; https://www.abda.de/sp

Weitere Informationen:
www.securpharm.de
www.abda.de/sp
www.ngda.de

Kritik und
Anregungen:

securpharm@abda.de
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4. FRAGEN ZU ALARMEN UND BEHORDEN

4.1. Was ist ein Alarm?

Ein Alarm ist eine besondere Warnmeldung. Diese Meldung informiert tber eine mdgliche
Falschung im System. Je nach Art des Warnmeldung werden unterschiedliche Akteure innerhalb
des securPharm-Systems benachrichtigt. Dabei unterliegen sensible Daten einem besonderen
Schutz.

4.2. Welche Warnmeldungen gibt es?

Es gibt unterschiedliche Warnmeldungen die europaweit eingefuhrt wurden. Alle Warnmeldungen
sind relevant, unterscheiden sich jedoch insbesondere dahingehend, ob die Warnung nur lokal in
der Apotheke angezeigt wird oder auch an den zustandigen Hersteller geleitet wird. Zustandige
Aufsichtsbehérden kénnen relevante Warnmeldungen u.a. Uber System-Berichte einsehen.

Die hochste Warnmeldung stellt eine Alarmmeldung dar.

Bei Alarmen wird immer auch der zustandige Hersteller informiert. Nichtdestotrotz kdnnen auch
Warnmeldungen die keinen Alarm darstellen auf eine Falschung hindeuten.

Eine Bearbeitung von Alarmmeldungen (Kommentar und Alarmstatus) ist in der securPharm-GUI
mdoglich. Warnmeldungen die keinen Alarm auslésen kénnen dort nicht bearbeitet werden.

Bei diesen Warnmeldungen handelt es sich um Alarmmeldungen:

NMVS_FE_LOT 03 | Charge unbekannt Die Charge dieser Packung
kann nicht eindeutig

identifiziert werden.

SP-216 NMVS_FE_LOT_12 | Verfallzuordnung Das Verfalldatum der Packung
stimmt nicht mit dem im
System hinterlegten Verfall
Uberein.

SP-212 NMVS _FE LOT 13 | Chargenzuordnung Die abgerufene Charge
entspricht nicht der fiir diese
Packung hinterlegten Charge.

SP-102 NMVS_NC_PC 02 Seriennummer Die Ubermittelte
unbekannt Seriennummer ist im System
nicht hinterlegt.

SP-252 NMVS NC PCK 06 @ Status abweichend Statusaufhebung nicht
maglich, der aufzuhebende
Status entspricht nicht dem
aktuellen Status der Packung.

SP-252 NMVS_NC_PCK_19 | Doppelter Ausbuchung nicht erfolgreich.
Ausbuchungsversuch Diese Packung wurde zuvor
unter Angabe des gleichen
Grundes ausgebucht. Hilfreich
ist Frage: 4.9.
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SP-253

SP-254

SP-201

SP-252

NMVS_NC_PCK_20 | Ablauf der

10-Tages-Frist

NMVS_NC_PCK_21

Nutzer abweichend

Statusaufhebung nicht
moglich, die Frist fur die
Aufhebung ist verstrichen.

Statusaufhebung nicht
moglich, der aktuelle Status
wurde durch einen anderen
Nutzer festgelegt.

NMVS_NC_PCK_22 | Doppelter Ausbuchung nicht erfolgreich.
Ausbuchungsversuch Diese Packung wurde zuvor
unter Angabe eines anderen
Grundes ausgebucht.
NMVS_NC_PCK_27 | Doppelter Ausbuchung nicht erfolgreich.
Ausbuchungsversuch Eine Packung mit dieser

Seriennummer wurde bereits
ausgebucht.

Diese Warnmeldungen stellen keinen Alarm dar, sollten jedoch dennoch vom Apotheker betrachtet
werden. Insbesondere die Warnmeldung bei nicht erfolgreicher Riickbuchung/Undo aufgrund
Deaktivierung in einer anderen Betriebsstatte ist aus Arzneimittelfalschungsschutzperspektive

besonders kritisch.

Eine Bearbeitung in der securPharm-GUI ist nicht mdglich:

SP-101

SP-001/SP-002

SP-253

SP-254

Produktcode
unbekannt

NMVS_NC_PC_01

NMVS_NC_PCK 26 | Bestandsware

NMVS NC PCK 20 @ Rickbuchung
nicht

erfolgreich

NMVS_NC_PCK_21 | Rickbuchung
nicht

erfolgreich

Der Produktcode dieser Packung
entspricht nicht den Vorgaben zur
Kodierung o. der Code ist nicht in den
Datenbanken hinterlegt.

System gleicht Verfalldatum mit
Datenbank ab. Wenn Inverkehrbringung
vor dem 09.02.19 erfolgt und das
aufgedruckte Verfalldatum (EXP) noch
nicht erreicht ist, besteht keine
Verifikations- und
Ausbuchungsverpflichtung.

Sorgfaltige Uberpriifung erforderlich.

Die Reaktivierung der Packung war
nicht erfolgreich, da diese Packung vor
mehr als 10 Tagen ausgebucht wurde.

Die Reaktivierung der Packung war
nicht erfolgreich, da diese durch eine
andere Betriebsstatte deaktiviert wurde.
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SP-255 NMVS _FE_TX 05 Ruckbuchung | Rickbuchung nicht erfolgreich, weil die

nicht Referenznummer fehlt oder die
erfolgreich hinterlegte von der Ubermittelten
abweicht.
SP-901 NMVS FE_TX 07 System nicht Das System oder Systemteile sind nicht
verfligbar verfligbar. Beachten Sie Frage: 3.42.
SP-206 NMVS TE REQ_01 | Probleme mit Der Produktcode entspricht den
dem Vorgaben zur Codierung, es konnte

Produktcode jedoch kein hinterlegter Produktcode
gefunden werden oder die Abfrage ist
fehlgeschlagen (Vermittlung durch den
Hub).

Beachten Sie, dass die angezeigten Fehlercodes in der Warenwirtschaft von denen in der GUI
abweichen kdnnen. Die Kerninformationen sind jedoch gleich.

Im Zuge der Abschaltung des Arzneimittelfalschungsschutzssystemes im Vereinigten Konigreich
wird zum Jahreswechsel ebenfalls eine neue Warnmeldung ,Market unavailable“ geschaltet. Wir
nehmen diese dann entsprechend in die obenstehende Tabelle auf.

Die Tabelle ist der GUI-Hilfsdokumentation entnommen, Sie finden diese und weitere
Informationen in der securPharm-GUI unter: https://securpharm-gui.ngda.de/ oder unter Frage:
4.28

4.3. Ich habe einen Alarm erzeugt, bin ich damit auch der Verursacher?

Das Auftreten einer solchen Warnmeldung in der Offizin sagt zunachst nichts Uiber den
Verursacher aus. Eine Fehlersuche ist notwendig, um eine Ursache in der Apotheke
auszuschlie3en. Zu den Fehlerquellen zéhlen technische Fehler, unvollstandig hochgeladene
Packungsdaten, Probleme mit der Codierung, falsch eingestellte Scanner oder eigene
Handhabungsfehler (z.B. eine doppelte Ausbuchung einer Packung).

4.4. \Wo erhalte ich weitere Informationen tber einen Alarm?

Neben der Rickmeldung des securPharm-Systems erhalten Sie hier weitere Informationen, um
eine Einordnung vornehmen zu kdénnen.

Um die Ursache eines Alarmes zu finden, kann folgendes hilfreich sein:

o Rekapitulation des Vorganges, war es ein Verifikations- oder ein Ausbuchungsversuch?
(per ,Klick“?, manuelle Eingabe? oder Scanner?; Wareneingang? Vs. Kasse?)

o Aufsuchen der Transaktionshistorie zu Verifikation und Ausbuchung (Protokoll oder Log-
File) in der Warenwirtschaftssoftware.

e Aufruf der securPharm-GUI: Insbesondere die Alarm-Ubersicht, dort werden zu jedem
Alarm weitere Informationen, wie bspw. die ausgelesenen Daten, die auslésende
Aktionsart (Verifizierung oder Ausbuchung), aber auch der Alarmstatus und Kommentar
aufgefihrt.
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e [nformationen zum Ablauf einsehen: securPharm Alarmmeldung: Vorgehen in der
Apotheke (PDF)

e Hilfe anfordern: Helpdesk der NGDA

Ist die Ursache fiir den Alarm gefunden und liegt die Ursache in der Apotheke, sollte diese
Information entsprechend dokumentiert und kommuniziert werden. Eine solche Funktion der
Alarmbearbeitung gibt es in der Alarm-Ubersicht der GUI. Dort kann unter Angabe eines Grundes
der Alarm ,geschlossen” werden. Die Alarmbearbeitung ist freiwillig, dennoch bitten wir Sie, die
Alarmbearbeitung durchzufiihren. Sie starken damit den Arzneimittelfalschungsschutz.

Ist die Ursache des Alarmes gefunden, sowie idealerweise abgestellt, wurde ggfs. eine
Ruckbuchung durchgefiihrt und liegen keinerlei weitere Hinweise vor, die auf eine Nicht-
Abgabefahigkeit schlieen lassen (bspw. verdffentlichter Ruckruf, Erstéffnungsschutz, weitere
Aspekte), so kann die Packung erneut verifiziert werden.

Wenn die Packung einen aktiven Packungsstatus aufweist, dann kann die Packung im Folgeschritt
ausgebucht und an die Offentlichkeit abgegeben werden. Das System speichert alle securPharm-
Vorgange, sodass Sie keine gesonderte Dokumentation ilbernehmen miissen.

In der Transaktionshistorie ihrer Software finden sich alle securPharm-Transaktionen lhrer
Warenwirtschaft. Fir Fragen dazu, betrachten Sie Frage: 4.30

In der securPharm-GUI sind alle Alarme in Ihrer Betriebstatte riickwirkend fur die letzten 90 Tage
einsehbar.

Bei Fragen zur securPharm-GUI betrachten Sie auch: 4.28.

45. Gibt es einen Unterschied zwischen einem Alert und einem Alarm?

Nein, der Begriff Alarm und Alert werden synonym verwendet.

4.6. Wie entsteht ein Alarm in der Apotheke?

In der Apotheke kann ein Alarm sowohl beim Verifizieren als auch bei der Statusédnderung einer
Packung (bspw. Ausbuchen) generiert werden. Das Auftreten eines Alarmes in der Offizin sagt
zunachst nichts tber den Verursacher aus. Eine Fehlersuche ist notwendig, um eine Ursache in
der Apotheke auszuschliel3en.

Beim Verifikations-Prozess findet ein Daten-Abgleich statt. Die Packungsdaten der lhnen
vorliegenden Packung werden mit den Daten, die im securPharm-System hinterlegt sind, auf
Ubereinstimmung gepriift. Eine Verifikation kann durch den Scanner oder durch die manuelle
Eingabe der Packungsdaten erfolgen. Liest der Scanner die Daten nicht korrekt aus, oder ein
Tippfehler schleicht sich ein, kann die Packung nicht im System gefunden werden. Dies l6st einen
Alarm aus, denn es wird eine verifizierungspflichtige Packung verarbeitet, deren Identitat der
legalen Lieferkette unbekannt ist. Der Scanner lasst sich einfach mithilfe des Scannertest
Uberprifen. Betrachten Sie dazu die Folgefrage: 4.7

Bei einer Statusdnderung wird der bestehende Packungsstatus geéndert, beispielsweise von
»-abgabefahig“ (aktiv) auf ,abgegeben® (inaktiv). Ist der gewollte Packungsstatus jedoch vor der
Anderung bereits gesetzt, fuihrt der Versuch der Anderung zu einem Alarm. In der Praxis zeigt sich
dieser Alarm haufig als doppelter Ausbuchungsversuch. Ursachlich kann ein Handhabungsfehler
sein, bspw. ein versehentliches Ausbuchen im Wareneingang und dann ein erneutes Ausbuchen
bei Abgabe an den Patienten. Aus Systemsicht deutet ein solcher Vorgang auf eine moégliche
Falschung hin, denn es besteht die Gefahr, dass es sich um eine Kopie einer originalen Packung
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handelt. Durch die Serialisierung kommt jede Packung nur einmal vor und kann folgerichtig nur
einmal abgegeben werden.

Werden Sie also aktiv, ordnen Sie den Alarm der auslésenden Aktion zu und prufen Sie bspw. bei
doppelten Ausbuchungen, ob Sie die Packung bereits in Ihrer Apotheke ausgebucht haben. Unter
Umstanden kann der zugrundeliegende Handhabungsfehler mithilfe einer Riickbuchung geheilt
werden. Hinweise zur Riickbuchung erhalten Sie unter Frage: 3.27 sowie Frage 4.10

Sollten sich Hinweise verdichten, dass der Alarm auf eine Falschung hindeutet, zbgern Sie nicht
und melden Sie den Fall. Weitere Hinweise dazu gibt es unter Frage: 4.35 sowie 4.36

Um den Alarm einordnen zu kdnnen, kann die Transaktionshistorie hilfreich sein, betrachten Sie
dazu Frage: 4.30

4.7. Welche Rolle spielt mein Scanner?

Der Scanner ist ein wichtiges Werkzeug zur Erfassung der Packungsinformationen (u.a.
Chargenbezeichnung). Er erleichtert und beschleunigt die Bearbeitung bei der Abgabe von
Packungen und verhindert Falscheingaben bei der manuellen Erfassung.

Ist der Scanner jedoch nicht richtig konfiguriert, werden die Packungsdaten falsch ausgelesen und
Ubermittelt. Dies kann zu einem Alarm fuhren, weil die ausgelesenen Daten nicht mit den im
System hinterlegten Daten Ubereinstimmen. Haufig sieht man dieses Fehlerbild, wenn die Grol3-
und Kleinschreibung nicht richtig ausgelesen wird oder der Scanner Y und Z vertauscht
(Spracheinstellung). Ebenso entstehen in der Praxis haufig Fehler, wenn Steuer- oder
Trennzeichen lberlesen werden oder ein inverser DataMatrix Code (weil3 auf dunklem Grund) auf
der Packung aufgebracht ist.

Um zu prifen, ob die Scanner in Ihrer Apotheke richtig eingestellt sind, testen Sie bitte jeden lhrer
Scanner, sowohl im HV, als auch im Backoffice. Der Test ist schnell und unkompliziert mit dem
Scannertest der NGDA direkt in Ihrer Software moglich.

Die neueste Version des Scannertests finden Sie hier:
https://ngda.de/loesungen/securpharm/securpharm-scanner.php

4.8. Was muss bei einer manuellen Eingabe beachtet werden?

Bei der manuellen Eingabe in der Software oder tiber die securPharm-GUI muss ein genaues
Augenmerk auf die exakte Eingabe der Packungsdaten gelegt werden. Insbesondere besteht die
Gefahr der Verwechslung bei ,O" und ,,0“ bzw. ,I“ und ,I*. Eine falsche Eingabe fiihrt unweigerlich
zu einem Alarm, da die abgefragten Daten nicht in den Datenbanken hinterlegt sind.

Chargenbezeichnung & E-Rezept: Die Chargenbezeichnung wird bei einer manuellen Eingabe in
der securPharm-GUI nicht in die Apothekensoftware tberfiihrt und findet sich folgerichtig nicht in
der Transaktionshistorie. Sollte die Packung nicht zuvor bereits in der Software verifiziert worden
sein, so muss die Chargenbezeichnung ggfs. manuell im Abgabedatensatz editiert werden. Fragen
dazu beantwortet Ihnen Ihr Softwarehaus.

Bei der manuellen Eingabe der vier Datenelemente (PC, SN, LOT, EXP) in der
Software/Warenwirtschaft sollte dieser ,Umweg*“ entfallen.

IMT-Packungen kdnnen nicht Gber die securPharm-GUI manuell Gberprift und ausgebucht
werden, da fiir eine solche Packung alle vier Datenelemente bendtigt werden. Betrachten Sie dazu
auch Frage: 1.21.
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Bei Aus- sowie Rickbuchungen ist folgendes relevant: Wird eine Packung manuell tiber die GUI
ausgebucht, so sollte die interne Transaktionsnummer/Referenztransaktionsnummer, gesondert
notiert bzw. gespeichert werden. Diese Nummer ist wichtig, um innerhalb der 10 Tagesfrist eine
Ruckbuchung vornehmen zu kénnen. Bei einer Ausbuchung tber die Software, wird diese
Nummer automatisch gespeichert und muss nicht notiert werden.

Beispielhafte Darstellung einer manuellen Ausbuchung und einer Transaktionsnummer in der
securPharm-GUI:

Produkicode (PC)* v Seriennummer (SN)* il
‘ 012345478900 | BEISPIELO12345678 ‘
O pProfung @ Abgabe (O Rocknahme (O Diebstahl
AusfUhren > ‘
Die Aktion DISPENSE wurde im securPharm-System durchgefUhrt L II

Die Akfion wurde mit der internen Transaktionsnummer 3ecc64i-f3ce-4976-b947-28fe7279834a durchgefihri. Sie bendtigen diese, wenn Sie eine Abgabe durchgefUhrt
haben und zu einem sp&teren Zeitpunkt einen ROcknahme durchflhren missen.

4.9. Was ist ein doppelter Ausbuchungsversuch?

Wird eine bereits ausgebuchte Packung (Status inaktiv) erneut ausgebucht, wird im securPharm-
System ein Alarm ausgeltst. Beispielhafte Darstellung eines doppelten Ausbuchungsversuches:

Prafung erfolgreich.
Die Packung ist

abgabefahig.
Alarm

Nicht :

' beabsichtigt .

H 0 H

[¢] ' [e]
Wareneingang : Vor der
physischen

Abgabe

Ausbuchung
erfolgreich.

Jede Packung ist tiber die hinterlegten Daten (Produktcode, Seriennummer, Charge, Verfall)
eindeutig identifizierbar und einzigartig. Wird eine Packung mehrmals ausgebucht, deutet dies auf
eine Falschung hin, denn es gibt nur eine Originalpackung mit dieser Datenkombination im legalen
Arzneimittelmarkt.

Unsicherheit unmittelbar vor der Abgabe dahingehend, ob eine Packung schon ausgebucht
worden ist oder nicht, kann leicht entstehen. In dem Fall sollte die Packung aber nicht zur
Sicherheit noch einmal ausgebucht werden, denn wenn sie bereits ausgebucht war, entsteht ein
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Alarm. Anstelle dessen hilft eine Uberpriifung des Status der Packung (Verifizierung). Bei der
Verifizierung einer dem System bekannten Packung wird grundsatzlich kein Alarm ausgeldst.

Haben Sie versehentlich die Packung doppelt ausgebucht, kénnen Sie diesen Vorgang unter
gewissen Voraussetzungen (u.a. zeitliche Frist) heilen, um dann erneut unmittelbar vor der
Abgabe der Packung eine Ausbuchung vorzunehmen. Die Rickbuchung und die anschlieRend zu
erfolgende Ausbuchung ist auf die Vorgaben der Delegierten Verordnung zuriickzufiihren. Dort ist
festgeschrieben, dass die Ausbuchung immer unmittelbar vor der Abgabe an den Patienten
erfolgen muss. Das System dokumentiert praktischerweise alle ihre Schritte, sodass Sie keine
gesonderte Dokumentation bendtigen.

Typischer Handlungsablauf bei Feststellung einer Doppelten Ausbuchung / eines inaktiven
Packungsstatus:

e Rickmeldung beachten: Alarmmeldung / Feststellung des Packungsstatus

e Ursache finden: Uberprifung mithilfe der Transaktionshistorie. Kernfrage: Wurde diese
Packung in der Betriebsstatte versehentlich ausgebucht? In diesem Kontext hilfreich: Eine
beispielhafte Darstellung der Transaktionshistorie erhalten Sie unter Frage: 4.30

e Erkenntnis

o Weitere Ursachenforschung/Behdrdenmeldung: Falls der Packungsstatus
unerklarlich ist, weitere Ursachenforschung, ggfs. Ricksprache mit Lieferanten o.
Hersteller, Ebenfalls hilfreich bei unklarem Packungsstatus: Welcher Akteur, kann
welchen Status setzen, Informationen erhalten Sie unter Frage: 3.22)

o Konkretisierendem Falschungsverdacht: Unverzigliche Meldung an lhre
zustandige Aufsichtsbehorde und die AMK. Betrachten Sie auch Fragen: 4.33 und
ff. [siehe auch securPharm Alarmmeldung — Vorgehen (PDF)]J;

o Handhabungsfehler / Versehen erkannt! Rickbuchung prifen!: Falls die
Packung versehentlich friihzeitig in der Apotheke ausgebucht wurde, ist eine
Ruckbuchung zu prifen. Sind die Kriterien fiir eine Riickbuchung erfillt (u.a. die 10
Tagesfrist und der Kontrollbereich, kein Falschungsverdacht), kann eine
Ruckbuchung erfolgen. Aus der reinen Systembetrachtung ist die Packung damit
wieder verkehrsfahig und kann, vor der physischen Abgabe, ausgebucht werden.
Beachten Sie auch in diesem Kontext Frage: 3.27 sowie die Frage: 4.10

= Keine Ruckbuchung méglich. Packung ist nicht mehr verkehrsfahig und
darf nicht mehr abgegeben werden.

= Rickbuchung

e Alarme aufgrund v. doppelter Ausbuchung zu dieser Packung in der
Betriebstéatte werden automatisch mit der erfolgreichen Riickbuchung
geschlossen.

e Erneute Verifikation & Ausbuchung unmittelbar vor der Abgabe der
Packung.

Sollten in Ihrer Betriebsstéatte doppelte Ausbuchungsalame auftreten, wird empfohlen, die
Prozesse zu Uberprifen und gegebenenfalls Anpassungen vorzunehmen. Beachten Sie in
diesem Kontext auch das Thema Fehlermanagement unter Frage: 4.43

45


https://www.abda.de/fileadmin/user_upload/assets/Praktische_Hilfen/Leitlinien/Rezeptbelieferung/SOP_securPharm_Alarmmeldung.pdf

4.10. Wie kann ich eine doppelte Ausbuchung heilen?

Eine ,Heilung“ der doppelten Ausbuchung mithilfe einer Rickbuchung darf nur erfolgen, wenn
sichergestellt ist, dass die Anforderungen der Delegierten Verordnung EU 2016/161 eingehalten
sind (siehe auch Frage 3.27), das heil3t insbesondere, dass sichergestellt ist, das es sich bei der
Packung nicht um eine Falschung handelt, die Packung den Kontrollbereich der Apotheke nicht
verlassen hat und die zeitliche Vorgabe von 10 Tagen eingehalten wird.

Die Ruckbuchung ist so abgesichert, dass lediglich Packungen, die in Ihrer Betriebsstatte
innerhalb der letzten 10 Tage ausgebucht wurden, auch zuriickgebucht werden kénnen. Aufgrund
des Falschungsszenarios von Packungskopien, sollte, bspw. mithilfe der Transaktionshistorie / des
damaligen Wareneinganges / der Lieferscheine / Ruicksprache mit den Mitarbeiter:innen, genau
gepruft werden, ob der unerklarliche Packungsstatus ,Inaktiv bzw. der Alarm, auf eine
versehentliche Ausbuchung im Voraus zuriickzufiihren ist.

Sollte ein, oder mehrere Alarme aufgrund doppelter Ausbuchung mit der Packung ausgelost
worden sein, so werden diese ,doppelten Ausbuchungsalarme® mit der Rickbuchung automatisch
fur Sie geschlossen.

In der securPharm-GUI finden Sie einen entsprechenden Kommentar, sowie, die dann auf den
Alarmstatus ,geschlossenen” Alarme zu dieser Packung in ihrer Betriebsstéatte. Beachten Sie, dass
die Anzeige in der GUI verzogert sein kann.

Betrachten Sie fiir den Ablauf sowie den Zusammenhang der Riickbuchung (Packungsstatus
Jinaktiv‘ -> aktiv) und der automatischen Alarmschlie3ung (,vorheriger Alarmstatus® ->
»geschlossen®) auch die Ablaufgraphik:

Erfolgreiche Erneuter Verdacht einer
Deaktivierung Deaktivierungs- Alarm entsteht
versuch

Sorgfaltige Félschung?

Prifung Endgitig nicht mehr

aktiv -> inaktiv verkehrsfahig?

(unbeabsichtigt)

Automatische Erfolgreiche
SchlieBung des Riickbuchung
Alarmes inaktiv-> aktiv

Erfolgreiche

Verifizierung
Packungsstatus aktiv

Erfolgreiche

Deaktivierung
&
Abgabe an Patient:in

Beachten Sie in dem Kontext, dass jederzeit eine Verifikation der Packung durchgefiihrt werden
kann.

Wenn die Riuckbuchung der Packung nicht in der gleichen Betriebsstatte versucht wird, wie die
vorherige Ausbuchung, so scheitert die Riickbuchung und eine Warnmeldung (SP-254; ,Die
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Reaktivierung der Packung war nicht erfolgreich, da diese durch eine andere Betriebsstatte
deaktiviert wurde®) wird ausgeltst. Diese Warnmeldung wird nicht aktiv durch das System an die
Behorden gemeldet. Dennoch kénnen diese Warnmeldungen ebenfalls eingesehen werden. Eine
Bearbeitung der Warnmeldungen in der securPharm-GUI ist nicht méglich, da dort lediglich die
Alarme bearbeitet werden kénnen. Beachten Sie, dass eine solche Warnmeldung durchaus auch
auf eine Falschung hindeuten kann.

Beachten Sie zur Unterscheidung der Warnmeldungen auch die Frage: 4.2

Eine doppelte Ausbuchung Gber mehrere Betriebsstéatten kann schnell entstehen, wenn im
Rahmen der kollegialen Hilfe, oder der Filialbelieferung die Packung falschlicherweise vor der
Belieferung ausgebucht wird. Beachten Sie zum Thema ,Doppelte Ausbuchung bei abweichender
Betriebsstatte* auch die Folgefrage: 4.11

4.11. Ich habe nachgeschaut: Es gibt keine Informationen, dass die Packung
in der Betriebsstatte ausgebucht wurde. Der Packungsstatus ist
unerklarlich. (Optional: Ein doppelter Ausbuchungs-Alarm wurde
ausgeldst) Was ist zu tun?

In beiden Szenarien, mit oder ohne Alarm, sollte bei vorliegender Information, dass die Packung
nicht durch sie ausgebucht wurde, die Alarmglocken schrillen: Es kdnnte sich bei der Packung um
eine Arzneimittelfalschung handeln!

Werden Sie deshalb aktiv, folgende Leitfragen kénnen helfen:

e Wurde der Packungsstatus in dem Zeitraum gesetzt, indem die Packung in meinem
Besitz war? Uberprifen Sie mithilfe der Transaktionshistorie, ob die Packung im
Wareneingang erfolgreich verifiziert wurde, oder, ob Sie ggfs. eine bereits ausgebuchte
Packung (inaktiv) geliefert bekommen haben. Beachten Sie, dass bspw. bei einer
Filialbelieferung oder im Rahmen der kollegialen Aushilfe die Ausbuchung aus dem
securPharm-System erst vor der physischen Abgabe in der belieferten Apotheke erfolgen
darf. Beachten Sie dazu auch Frage: 3.13.

e Konnte ein anderer Akteur den Packungsstatus gesetzt haben? Uberpriifen Sie, ggfs.
mit einer Verifikation, den aktuellen Packungsstatus und die Zusatzinformationen, wie
beispielsweise Packungsstatus: Inaktiv, Rickruf/Diebstahl. Beachten Sie, welcher Akteur,
mit welcher Aktion, welchen Status setzen kann unter Frage: 3.22.

¢ Nachfrage beim Lieferanten / Hersteller
¢ Nachfrage beim Helpdesk der NGDA

Beachte Sie im Folgenden, dass Sie gemafl Apothekenbetriebsordnung, die interne securPharm-
Untersuchung (7 Kalendertage) durch den zustandigen pharmazeutischen Unternehmer abwarten
koénnen, bis eine Meldung an die Behérden erfolgen muss.

Verdichten sich jedoch bei Ihnen oder einer bei einer etwaig parallellaufenden Untersuchung durch
den Hersteller/Lieferanten die Hinweise, dass es sich wirklich um eine Falschung handeln kénnte,
so besteht eine unmittelbare Meldeverpflichtung an lhre zustandige Aufsichtsbehdrde und die
AMK: Die 7 Tage mussen dann nicht abgewartet werden.

Betrachten Sie auch die Arbeitshilfe der Bundesapothekerkammer: securPharm Alarmmeldung -
Vorgehen in der Apotheke. Dieses Dokument erhalten Sie unter www.abda.de/sp (securPharm in
der Praxis).
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4.12. Ich habe einen Alarm ausgel6st, bereits festgestellt, dass es sich um
einen versehentlichen Handhabungsfehler handelt und eine
Rickbuchung/Undo vorgenommen. Muss ich nun etwas gesondert
dokumentieren?

Nein, eine gesonderte Dokumentation ist nicht erforderlich. Optional kénnen Sie sich einen
Vermerk machen, um ggfs. gegeniber einer potenziell anfragenden Behdrde Auskunft geben zu
konnen.

Alle securPharm-Transaktionen lhrer Software, werden in einem Log-file / einer
Transaktionshistorie gespeichert. Das hei3t Sie konnen tber diese Ubersicht den Sachverhalt
rekonstruieren.

In der securPharm-GUI sehen Sie, riickblickend fir die letzten 90 Kalendertage alle Alarme. Die
Alarme zu der einzelnen Packung, die aufgrund von doppelten Ausbuchungsversuchen
entstanden sind, werden, wenn alle Ausbuchungen in einer Betriebsstatte ausgeldst wurden, mit
der Rickbuchung automatisch geschlossen. Sie erhalten einen automatischen Kommentar.

4.13. Wo seheich, ob ich viele doppelte Ausbuchungsalarme habe?

In der securPharm-GUI gibt es das Alarm-Monitoring System, dort werden alle Alarme dieser
Betriebstétte in den letzten 90 Tagen angezeigt. Einzelne Alarme kdnnen dort bewertet und mit
einem Kommentar versehen werden. Die Alarmbearbeitung ist freiwillig. Werden Sie dennoch
aktiv, Sie tragen damit aktiv zu einer Starkung des Arzneimittelfalschungsschutzes bei.

Hat Ihre Betriebsstatte ein oder mehrere Doppelte Ausbuchungsalarme auf eine Packung
ausgeldst, so werden mithilfe einer erfolgreichen Rickbuchung alle diese ,Doppelten
Ausbuchungsalarme* auf den Alarmstatus ,geschlossen” gesetzt. Das System Ubernimmt die
Dokumentation fur Sie. Beachten Sie, dass die Anzeige in der securPharm-GUI verzdgert sein
kann.

In der GUI gibt es zudem die Kennzahlen, die die in der Betriebsstétte aufgetretenen Alarme
graphisch aufgearbeitet und mit anderen Betriebsstatten vergleicht.
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Screenshot (Testsystem):

Ergebnisse L ‘ Alarmitypen L .

Alormguote dieser Betriebsstaite: S0.0000 % B Doppeimushuchungen: | S Unbekannte Senermummer O

Alormguote aller Batrisbestatten des gleichen Typs 34482 % Unbekannle Charge: 30 I Abweescherdes Verfalldalum.
EE. Sons

Alarmiyp Amzahl Quote Quote aller Befriebssidtien) "

Doppelousbuchungsn 1 12195 % Q0000 %

Unbekannte Senennummer a 00000 % 17241 ®

Unbekannte Chorge 35 453415% 0.0000 %

Abweichendes Verfalidatum a 0.0000 % 0.0000 %

Anzahl Aktfionen im Zeitraum L .

3 4

- 4
l : - M- - - H- o ‘.
Hinwelse der NGDA L .
i Wer, ch zum nechnift weist lhee Betrisb fgrund von doppelten Ausbuchungeversuche (PCE_2Z| auf. Dieser Alarm entsteht, wenn sine
ik gesetzt wird. Dies kann auf enen Handhabungstehlber in der Othzin hindeuten. Beachten Sie die
Alorme auf, die den Hinweis Chargenzuordnung (LOT LOT_13) enth alten. Die vom Scanner cusgelesene
Ubersin. Prifen & konfigurieren Sie bei Badorf lhren Sconner. Ofimals it die GroB-Kleinschreibung. oder die

nformotionen erhalten 3 e nier.

4.14. Wer wird uber den Alarm informiert?

Bei jedem Verifikationsvorgang und jeder Statusanderung einer Packung findet eine
Kommunikation zwischen den Apothekenserver und der Datenbank der pharmazeutischen
Industrie statt. Die Identitat der Apotheke bleibt der Datenbank der pharmazeutischen Industrie
jedoch verborgen, denn alle Anfragen werden unter der alleinigen NGDA Nutzer-ID weitergeleitet.
Dies gilt auch im Fall des Auftretens eines Alarmes. Das Datenbanksystem der pharmazeutischen
Industrie und der pharmazeutische Unternehmer, zu dem die alarmauslésende Packung gehort,
erhalten daher keine Information darUber, in welcher Stelle der Alarm ausgelést wurde.

Entsteht ein Alarm, wird der zustandige pharmazeutische Unternehmer sowie die auslésende
Stelle informiert (in der Apotheke bspw. durch die Softwareriickmeldung inkl. Handlungsoption).
Beide kdnnen den Alarm einstufen (Prifung, Geldst, Eskaliert), kommentieren und Fotos oder
Dokumente Uber das Alarm-Management-System (fir die Apotheken Uber die securPharm-GUI
ansteuerbar) austauschen.
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Diese Einstufung dient der Aufklarung und soll die zentrale Frage kléaren, ob der Alarm und die
zugehdorige Packung auf eine Falschung oder einen Fehlalarm hindeutet. (Hilfestellungen dazu
unter Frage: 4.18)

Eine direkte/automatische Weiterleitung des Alarmes aus diesem Alarm-Management-System an
die Behorde besteht zum gegenwartigen Zeitpunkt nicht. Das liegt daran, dass die
Aufsichtsbehdrden zum jetzigen Zeitpunkt keinen direkten Zugriff auf das Alarm-Management-
System haben, weshalb es bei einem konkreten Falschungsverdacht nicht ausreicht, den
Alarmstatus im Alarm-Management-System auf ,Eskaliert zu setzen, um den
Meldeverpflichtungen nachzukommen. Bei Fragen zur Meldung in einem konkreten Fall beachten
Sie Frage: 4.33 und 4.35.

Beachten Sie, dass unabhangig von der Unmittelbarkeit des Zugriffes, zustandige
Aufsichtsbehorden ein Recht auf alle Informationen haben, die zur Uberpriifung der Einhaltung der
Delegierten Verordnung notwendig sind. Erhalt eine Aufsichtsbehdérde eine Verdachtsmeldung,
oder mdchte sie eigenstandig Untersuchungen anstellen, so kann die Behérde mithilfe des so
genannten Reporting-Tools Berichte generieren. Der Inhalt der Berichte kann hier nachvollzogen
werden Frage: 4.39 und 4.40.

Bertcksichtigen Sie zum Thema Alarmeinstufung ebenfalls die Frage: 4.19 und 4.29.

4.15. Welche Informationen werden bei einem Alarm tUbermittelt?

Der zustandige pharmazeutische Unternehmer erhalt neben den Packungsdaten (Seriennummer,
Produktcode, Chargennummer, Verfalldatum), die zugeordnete Alarmbezeichnung, ein
individuelles Kennzeichen des Alarmvorfalls (Alarm-ID), die Uhrzeit der Alarmentstehung und die
dynamisch pseudonymisierte Kennung der Alarm ausldsenden Stelle (bspw. Apotheke).

Kommt es zu einer Behdrdenmeldung durch den Apotheker oder den pharmazeutischen
Unternehmer, bzw. stellt die Aufsichtsbehorde eigensténdig Untersuchungen an, kann sie
verschiedene Berichte aus dem System generieren. Je nach Bericht werden dafur die Daten aus
beiden Datenbanken (Industrie- und Apothekenserver) in einem Bericht zusammengefihrt.

Die Berichte enthalten sehr umfangreiche Informationen aus dem System. Der Priifpfad bspw.
enthalt alle Informationen zu einer Packung. Das heil3t, neben den Packungsdaten, alle
Transaktionen (u.a. Verifikationen und Statusénderungen) und Alarminformationen, die
zugehorigen Zeitpunkte sowie die entsprechenden de-pseudonymisierten Systemnutzer. Nur die
Behorden erhalten die Moglichkeit diese Berichte zu generieren und damit die einzelne Apotheke
zu identifizieren. Beachten Sie zum Thema Informationszugriff durch Behdrden auch die Frage:
4.36.

Beachten Sie zum Thema Behdrdenmeldung durch den pharmazeutischen Unternehmer auch die

Frage: 4.19.

4.16. Kann der pharmazeutische Unternehmer anhand von Alarmen
Ruckschlisse auf die einzelne Apotheke ziehen?

Nein, der pharmazeutische Unternehmer kann keine Rickschlisse ziehen. Jede Systemanfrage
der Apotheke erfolgt durch ein Pseudonym. Dieses Pseudonym wird mithilfe eines dynamischen
Zufallsprozesses generiert.

Von diesem Prozess ausgenommen sind IMT-Packungen. Hier muss aufgrund einer europaischen
Vorgabe eine temporar konsistente Kennung vergeben werden. Dennoch ist es den anderen
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Marktakteuren damit nicht moglich, Ruckschliusse auf die tatséchliche Apotheke hinter dem
Pseudonym zu ziehen. Lediglich die Behdrden haben komplette Einsicht.

4.17. Wie wird der Alarm in der Software/Warenwirtschaft angezeigt?

Ein Alarm wird immer direkt bei Entstehung in der Software angezeigt, das heil3t bei einem
fehlerhaften Verifikationsvorgang oder einer nicht gelungenen Statusénderung. Je nach
Softwarehaus unterscheidet sich die Darstellung der ,roten Ampel®. Oftmals wird ein Warnfenster
geoffnet. Auch der Umfang der Informationsanzeige zu dem Alarm unterscheidet sich je nach
Softwarehaus. Eine Ubersicht zu den Warnmeldungen/Alarmen gibt es unter Frage: 4.2

Historische Alarme kdnnen von vielen Softwareherstellern anhand eines automatisch gefiihrten
Protokolls in der Software/Warenwirtschaft angezeigt werden. Beachten Sie zudem die
securPharm-GUI, Frage: 4.4.

Bei Fragen zur Darstellung und dem Funktionsumfang der Softwareprodukte, wenden Sie sich
bitte direkt an Ihren Softwarehersteller.

Bei generellem Verbesserungsbedarf in der Software und erkannten Schwachstellen in der
Darstellung beachten Sie auch Frage: 3.16.

4.18. Was muss ich tun, wenn die Verifizierung negativ oder eine
Statusanderung nicht erfolgreich ist (,,rote Ampel“, Alarmmeldung oder
ein ahnlicher Warnhinweis)?

Grundsatzlich gilt, dass eine Packung in dem Fall nicht abgegeben werden darf und separiert
werden muss. Um den Verdacht einer Falschung zu erharten oder zu entkraften, muss eine
Fehleranalyse durchgefiihrt werden. Daher ist es unabdingbar, dass sich Apotheker aktiv mit den
in ihrer Apotheke aufgetretenen Fehlermeldungen auseinandersetzen und den Ursachen auf den
Grund gehen. Parallel kann der zustandige pharmazeutische Unternehmer eine Untersuchung
anstrengen.

Das Ergebnis der Analyse des pharmazeutischen Unternehmers (Alarmstatus und ggfs.
Kommentar) ist Giber das Alarm Monitoring in der securPharm-GUI (https://securpharm-
qui.ngda.de) anhand des Alarmstatus uberprifbar. Gibt es parallel durch die Analyse in der
Apotheke keine guten Grunde fir die Annahme, dass ein technischer Fehler oder eigene
Handhabungsfehler (z.B. versehentliche Ausbuchung im Wareneingang) ausschlaggebend fiir den
Alarm ist, so ist die Packung weiterhin zu separieren und die behérdlichen Meldewege sind
einzuhalten.

Wird der Verdacht einer Falschung durch die Fehleranalyse entkraftet und liegen keinerlei weitere
Hinweise auf eine Falschung vor, so kann die Packung wieder abgabeféahig sein. Beachten Sie,
dass nur ,abgabefahige” (aktive) Packungen ausgebucht und abgeben werden kdnnen.
Vergewissern Sie sich also Uber den Packungsstatus, indem Sie die Packung scannen
(verifizieren) und nehmen Sie erst im Anschluss die Packung wieder in den Verkaufsbestand auf.

Unterstitzung bei der Analyse einer Alarmmeldung erhalten Sie mit der Arbeitshilfe der
Bundesapothekerkammer: securPharm Alarmmeldung - Vorgehen in der Apotheke. Dieses
Dokument erhalten Sie unter www.abda.de/sp (securPharm in der Praxis).
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4.19. Wie lauft die Prifung eines Alarms beim zustadndigen pharmazeutischen
Unternehmer ab?

Nach dem Auftreten eines Alarms kann der Alarm innerhalb eines Zeitfensters von sieben
Kalendertagen vom zustandigen pharmazeutischen Unternehmer bewertet werden. Stellt dieser
innerhalb des Zeitfensters fest, dass es sich um einen Fehlalarm handelt, wird er als solcher
eingestuft und damit deeskaliert. Wird kein Grund fur einen Fehlalarm festgestellt, muss der Alarm
als potenzieller Falschungsverdachtsfall eingestuft und damit eskaliert werden. Erfolgt innerhalb
der Frist keine Bewertung, wird der Alarm ebenfalls automatisch eskaliert.

Beachten Sie, dass der pharmazeutische Unternehmer nur bei selbstverursachten oder ihm sicher
bekannten Fehlern (bspw. fehlender Datenupload, falsches Verfalldatum hochgeladen, falsch
bedruckte Packung, usw.) eine Deeskalation vornehmen kann. Umso wichtiger ist es, dass Sie in
der Offizin auf Fehlersuche gehen, die Scanner-Einstellung oder die Transaktionshistorie
Uberprifen und gegebenenfalls die Prozesse anpassen.

Kommt es zu einer Eskalation wird die Alarmmeldung nicht direkt vom Alarm-Management-System
an die zustandige Behorde geleitet. Beachten Sie deshalb bitte die Meldepflichten, die unabh&ngig
von der Bewertung durch den pharmazeutischen Unternehmer bestehen.

Bertcksichtigen Sie zum Thema Behérdenmeldung ebenfalls die Frage: 4.34 und 4.35.

4.20. Welche Alarmstatus gibt es?
Der Alarmstatus wird lediglich in der GUI angezeigt.

Beachten Sie, dass der pharmazeutische Unternehmer nur bei selbstverursachten oder ihm sicher
bekannten Fehlern (bspw. fehlender Datenupload, falsches Verfalldatum hochgeladen, falsch
bedruckte Packung, usw.) den Alarmstatus auf Geschlossen setzen kann.

Der Alarmstatus ist eine Zusatzinformation, um den Alarm und damit auch die Abgabefahigkeit der
Packung zu bewerten. Neben dem Alarmstatus ist der Packungsstatus eine wichtige Information
fur die Abgabeentscheidung. Fur den Unterschied Packungsstatus und Alarmstatus betrachten Sie
Fragen: 4.23

Angelegt Der Alarm ist neu, eine Einstufung wurde noch nicht vorgenommen.
Die 7-Tagefrist ist noch nicht abgelaufen.

Prifung Der Alarm wird derzeit untersucht.

Gelost Der Alarm wurde als unbegriindet eingestuft.

(automatisch) Eskaliert Der Alarm wurde als begriindet eingestuft oder die 7 Tagefrist fur
eine Bearbeitung des Alarmes ist abgelaufen und der Alarm wurde
automatisch eskaliert.

Im Gegensatz zur vorherigen Systemversion, ist mit der aktuellen Version bei allen Alarmstatus
eine Anderung maoglich. Das heil3t in der Praxis, dass auch der Alarmstatus ,Eskaliert, Giber den
Zwischenstatus ,Untersuchung, in den Alarmstatus ,,Geschlossen® tberfihrt werden kann, sofern
die Informationslage dies zulasst. Alle Alarmstatus konnen also geandert werden.

Beachten Sie, dass bei konkretem Falschungsverdacht, bzw. sich verdichtenden Hinweisen auf
eine Falschung, die Meldeverpflichtungen gegentber Ihrer zustandigen Aufsichtsbehdrde und der
AMK einzuhalten sind. Diese Verpflichtungen sind umfassender und gehen Uber das Setzen des
Alarmstatus auf ,Eskaliert” hinaus.

52



Darstellung des Alarmstatus-Modelles:

/ Angelegt

‘ Geldst }( > Priifung

/

Eskaliert

4.21. Ich mochte eine ,,Eskalierte” Packung auf ,,Gelost” setzen, was ist zu
tun?

Eine Alarmstatuswechsel von Eskaliert auf Geldst, genauso wie andersherum, ist nur Gber den
Zwischenschritt auf ,Untersuchung“ setzen moglich.

Beachten Sie, dass ein Alarmstatuswechsel immer nur vollzogen werden sollte, wenn die
Informationslage dies zulésst. Aussagekraftige Kommentare kdénnen auch im Nachhinein eine
Rekonstruktion des Sachverhaltes vereinfachen. Zum Punkt Dokumentation der Alarme betrachten
Sie die Frage: 4.31.

4.22. Darf eine Packung, die einen Alarm ausgeldst hat, wieder in den
Verkaufsbestand genommen werden, bevor die Prifung durch den
zustandigen pharmazeutischen Unternehmer abgeschlossen ist?

Ausschlaggebend fiir die Wiederaufnahme in den Verkaufsbestand ist der Packungsstatus, der
Erstoffnungsschutz und die Einschatzung des Apothekers (Einbezug aller Informationen).

Gibt es nach erfolgter sorgfaltiger Analyse in der Apotheke gute Griinde fur die Annahme, dass ein
technischer Fehler oder eigene Handhabungsfehler (z.B. versehentliche Ausbuchung im
Wareneingang) ausschlaggebend fir den Alarm waren und keinerlei weitere Hinweise auf eine
Falschung vorliegen, so lasst sich der Verdacht einer Féalschung auch ohne die Prufung des
pharmazeutischen Unternehmers entkréaften. Hierbei kann sowohl die manuelle Verifikation, die
Transaktionsiubersicht in der Software, als auch das Alarm-Monitoring in der securPharm-GUI
hilfreich sein. (https://securPharm-qui.ngda.de).

Neben der Fehleranalyse und der Einschatzung des Apothekers zum Falschungsverdachtsfall, ist
der Packungsstatus im securPharm-System fir die Einschatzung der Abgabefahigkeit relevant.
Nur Packungen, die den Status ,abgabefahig“ innehaben, dirfen in den Verkaufsbestand
aufgenommen werden.
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Berlicksichtigen Sie in diesem Kontext auch die Arbeitshilfe securPharm Alarmmeldung -
Vorgehen in der Apotheke. Dieses Dokument erhalten Sie unter www.abda.de/sp (securPharm in
der Praxis).

Bertcksichtigen Sie in diesem Kontext ebenfalls das Thema Riuckbuchungen, Frage: 3.25.

4.23. Was ist der Unterschied zwischen Alarmstatus und Packungsstatus?

Der Status des Alarms driickt aus, ob ein Alarm auf einen tatsachlichen Falschungsverdachtsfall
hindeuten kdnnte oder ob ein Fehlalarm ausgeldst wurde. Der Alarmstatus ist also eine wichtige
Zusatzinformation.

Der Status der Packung bestimmt, ob die Packung ,abgabefahig” (aktiv) ist oder nicht, wobei
andere Faktoren die Abgabefahigkeit trotz aktivem Status einschranken kénnen.

Packungsstatus und Alarmstatus lassen sich Uber die Apothekensoftware sowie die securPharm-
GUI Uberprufen.

Beispiel: Ein Alarm bspw. ein SP-102 Alarm, der angibt, dass die Seriennummer unbekannt (in der
GUI: PC_02) ist, wird durch eine Verifikation (Scan) ausgeldst. Die Ursache fir den Alarm wurde
gefunden. Der Scanner hat den Alarm verursacht. Nachdem der Scanner eingestellt und getestet
wurde, liefert der Scan der Packung die gewlinschte Rickmeldung -Packungsstatus:
aktiv/abgabefahig. Kein weiterer Alarm wird ausgeltst. Der Alarmstatus ist derweil noch nicht
geschlossen. Liegen keinerlei weitere Griinde vor, die gegen eine Abgabeféhigkeit sprechen
(Erstoffnungsschutz, Packungsdesign, weitere Aspekte), ist die Packung abgabefahig.

4.24. |Ist eine Packung aufgrund einer Eskalation automatisch nicht
abgabefahig?

Neben dem Packungsstatus ist die Einschatzung des Apothekers unter Einbezug aller
Informationen ausschlaggebend. Je nach Fall kann die Packung abgabefahig oder nicht
abgabefahig sein.

Berticksichtigen Sie hierzu auch Frage: 4.18.

4.25. Wo sollte ich Arzneimittel aufbewahren, die einen Alarm ausgeldst haben
und far die nicht unmittelbar eine technische Ursache oder ein
Handhabungsfehler gefunden werden konnte?

Solange keine Ursache fiir den Alarm gefunden ist, muss die Packung separiert werden und darf
nicht abgegeben werden. Es bietet sich an, einen entsprechenden Aufbewahrungsort fiir
(temporar) nicht abgabefahige Packungen einzurichten. Dieser Ort sollte entsprechend beschriftet
sein, damit das gesamte Team weil3, dass diese Packung bis zur Aufklarung des Alarmes nicht
abgegeben werden darf. Beachten Sie stets die 10-tdgige Ruckbuchungsfrist beispielsweise bei
Alarmen durch doppelte Ausbuchungsversuche.

Bekraftigt sich nach einer umfassenden Untersuchung der Packung der Verdacht, dass es sich um
eine Falschung handeln kénnte, so ist diese Packung, bis zur Entscheidung Uber das weitere
Vorgehen, in ein gesichertes (abschliel3bares) und als solches gekennzeichnete Quarantanelager
zu uberfihren. Néheres dazu in Frage: 4.26

Beachten Sie ebenfalls die Dokumentations- und Meldeverpflichtungen, siehe dazu auch Frage:
4.35.
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4.26. Wie bewahre ich Arzneimittel, die unter konkretem
Falschungsverdacht stehen auf? Was ist ein Quarantanelager?

Arzneimittel, die nach einer intensiven Untersuchung der Packung und unter Einbeziehung aller
Informationen unter konkretem Falschungsverdacht stehen, sind zu separieren und in einen
gesondert gekennzeichneten, sowie gesicherten Lagerort zu Uberflhren.

Ein geeigneter Lagerort ist beispielsweise ein verschlielbares (gesichertes) Schrankfach oder
eine entsprechende Kiste, welche ausschlief3lich fur Arzneimittel unter Félschungsverdacht
genutzt wird (separat) und mit einer Beschriftung wie ,Arzneimittel unter Falschungsverdacht*
beschriftet ist (gekennzeichnet). Um eine Verwechslung mit abgabefahigen Arzneimittel
auszuschlieRen, sollte dieses ,Quarantanelager” sich an einem gleichbleibenden Ort befinden und
immer zur Verfigung stehen, selbst wenn zwischenzeitlich keine Arzneimittel unter konkretem
Falschungsverdacht darin gelagert werden (dauerhaft).

Beachten Sie bei unmittelbarem Falschungsverdacht ebenfalls die Dokumentations- und

Meldeverpflichtungen.

4.27. Werden Systeminformationen, wie beispielsweise Informationen zu
einem einzelnen Alarm dauerhaft gespeichert?

Grundsatzlich speichert das System alle Daten fur 5 Jahre nach dem Hochladen der
Seriennummer durch den Hersteller bzw. 1 Jahr nach Ablauf des Verfalldatums. Diese Daten sind
fur die Aufsichtsbehorden ebenfalls einsehbar.

Apotheken erhalten Einsicht zu ihren Systeminformationen Uber zwei Kanale:

e Transaktionsdaten sind tber die Transaktionshistorie einsehbar. Fur Fragen zur
Systemspeicherdauer dieser Daten fragen Sie bitte bei Ihrem Softwarehersteller nach.

e Die Informationen aus der Alarm-Ubersicht der securPharm-GUI (bspw.
Alarmstatusénderung samt Kommentaren, hochgeladene Fotos/Dokumente) sind lediglich
fur 90 Tage einsehbar. Eine Exportfunktion zur Sicherung der Informationen ist zum
gegenwartigen Zeitpunkt nicht umgesetzt.

4.28. Was ist die securPharm-GUI?

Die securPharm-GUI ist die Weboberfliche des securPharm-Apothekenservers. GUI steht fr
Graphical User Interface (graphische Benutzeroberflache). Uber die GUI kann der Apotheker auf
die folgenden Funktionen zugreifen:

a) Manuelle Prozesse
Die Option ermoglicht Ihnen folgenden manuelle Prozesse:
e Verifizieren
e Ausbuchen
e Packung als ,Zerstort* oder ,Gestohlen melden
e Rickbuchung durchfuhren
Diese Funktion ist insbesondere bei Stérungen in der Warenwirtschatft praktisch.

Beachten Sie, dass die manuellen Prozesse nicht durchgefiihrt werden kdnnen fir
Packungen aus dem EU-Ausland. Fir diese, sogenannten IMT-Packungen muissen alle 4
Datenelemente (PC,SN,LOT,EXP) tbermittelt werden, die GUI hat jedoch nur eine
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Eingabemaske fur Produktcode (PC) und Seriennummer (SN). Bei Fragen zu IMT-
Packungen beachten Sie Frage: 1.21

b) Alarm-Ubersicht

In der Alarm-Ubersicht erhalten Sie Informationen zu den Alarmen in lhrer Betriebsstatte.
Neben der reinen Informationstibermittlung haben Sie die Mdglichkeit folgende Funktionen
durchzuftihren:

e Alarmstatus andern (Eskaliert, Gelost, Prufung, Angelegt)
¢ Alarm kommentieren (Dokumentationszwecke, Kontaktmaoglichkeit zum Hersteller)
e Fotos oder Dokumente zu einem Alarm hochladen.

Die Alarmbearbeitung ermdglicht lhnen unkompliziert und ohne Umwege:

¢ Alarme als Fehlalarme zu kennzeichnen (aktiver Beitrag zum
Falschungsschutz)

e Fehlerquellen zu identifizieren und damit zu vermeiden
o Kontakt zum Hersteller aufzunehmen (Alarme aufzuklaren)

Eine Such- und Sortierfunktion erméglicht Ihnen innerhalb der Alarm-Ubersicht das
schnelle Filtern nach einzelnen Alarmen.

Beachten Sie das die Alarme fiir 90 Tage in der Alarm-Ubersicht angezeigt werden.
Kommentare oder hochgeladene Daten sind nach Ablauf dieser Zeitspanne nicht mehr
abrufbar. Fertigen Sie bei Bedarf Sicherungskopien an. Beachten Sie auch die Frage: 4.27

c) Kennzahlen

Die Funktion der Kennzahlen ermgglicht es Ihnen die Anzahl der von Ihnen durchgefuhrten
Verifikationen und Ausbuchungen sowie die Art und Menge lhrer Alarme nachzuvollziehen.

Damit erhalten Sie fiir Ihre Betriebsstétte eine einfache und verstandliche Ubersicht tiber
alle Transaktionen in Ihrer Betriebsstatte. Gleichzeitig sehen Sie einen Vergleich Ihrer
Alarmquote zu der einer durchschnittlichen Betriebsstatte des gleichen Typs (Apotheke,
Krankenhausapotheke oder GroRhandel).

Die securPharm-GUI ist unter folgendem Link verflgbar: https://securPharm-gui.ngda.de

Beachten Sie hierzu auch die GUI Alarm-Monitoring Dokumentation, die sie in der GUI unter dem
Reiter: ,Hilfe" erhalten.

4.29. Welche Information zu einem Alarm erhalte ich in der GUI?

Beispielhafter Screenshot aus der Alarm-Ubersicht (Testsystem):
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Alarmdatum: 17.01.2023 09:49 (DE-61e322f1-3dée-49bb-8cad-508b450bff?9) X

Produkiname

Check Pack

AT © -
Als sCanne

PZN

12345684

Aktueller Kommentar 4

Scanner muss geprift werden

Charge (LOT)
Verfalldatum (EXP)

Fehlercode
NMVS_NC_PC_02
Transaktionsdatum

17.01.2023 09:49

e

vil, falsche Konfiguration (Sprache 1

Pharmazeutischer Unternehmer

Arvato_EMVO

Alarm-Status g
Profung
Produktcode (PC)

11234568408

Seriennummer (SN)
5611164007808900980

Aktion
MANUAL_VERIFY
Hinweis

H'a

Letztes Update

24.01.2023 09:49

Alarmdatum

Alarm-ID

Betroffenes Produkt

Produktname

Pharmazeutischer
Unternehmer

PZN
Alarmmeldung

Alarmstatus

Kommentar

Zeitpunkt, zu dem der Alarm ausgeldst wurde

Jeder Alarm ist durch die Alarm-ID eindeutig im securPharm-System
identifizierbar und u.a. bei Riickfragen eine wichtige Information. (hier: DE-

2)

Handelsname des betroffenen Produktes

Pharmazeutischer Unternehmer, zu dem das betroffene Produkte gehort

PZN des betroffenen Produktes

Aktueller Status des Alarms
vgl. Frage: 4.20.

Der zustandige pharmazeutische Unternehmer und Sie kdnnen bei der
Bewertung des Alarms einen Kommentar hinterlassen. Bei
Alarmstatuswechseln ist der Kommentar verpflichtend. Der Kommentar ist
ein Freitext, Inhalt und Gestaltung obliegen allein dem Verfasser.

Weiterfiihrende Details Packung

Produktcode (PC)

Produktcode, der bei der alarmauslésenden Anfrage Ubermittelt wurde
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Chargenbezeichnung (LOT) | Chargenbezeichnung, der bei der alarmauslésenden Anfrage lGbermittelt

wurde
Seriennummer (SN) Seriennummer, der bei der alarmauslésenden Anfrage libermittelt wurde
Verfalldatum (EXP) Verfalldatum, das bei der alarmauslésenden Anfrage Gbermittelt wurde
(Format YYMMDD)
Weiterfihrende Details Aktion
Aktion Art der Alarm ausldsenden Anfrage an die Datenbank

vgl. Frage: 3.22 und zum Thema Verify (Verifizieren) Frage 3.11.

Fehlercode Resultat/Fehlercode der alarmauslésenden Anfrage
vgl. Frage: 4.2.
Transaktionsdatum Zeitpunkt, zu dem der Alarm ausgeldst wurde
Letztes Update Zeitpunkt, an dem die Alarmmeldung das letzte Mal verandert wurde

4.30. Wo kann ich alle Transaktionen (Verifikationen und Statusanderungen)
meiner Betriebsstatte abrufen?

Viele Softwarehauser bieten die Mdglichkeit an, mithilfe ihrer Software die bisherigen Handlungen
im Zusammenhang mit der Delegierten Verordnung (Statusiberprifung und —&nderung)
nachzuvollziehen. Diese Uberpriifung geschieht tiber ein Protokoll oder Log File. Bei Fragen
hierzu kontaktieren Sie bitte Ihren Softwarehersteller.

Beispielhafte Darstellung:

8.08.2024 11:00 Al Verify Die Packung mit dieser Seriennummer
wurde bereits abgegeben. Haben Sie die
Packung unabsichtlich verkauft, setzen
Sie den Status zurlck.

7.08.2028 10:00 Al Dispense Die Packung wurde erfolgreich
deaktiviert. Status: Inaktiv

Bei Schwachstellen in der Darstellung beachten Sie Frage: 3.16.
4.31. Muss ich securPharm-Prozesse, Systemrickmeldungen oder
Handlungen gesondert dokumentieren?

Nein, es besteht keine Verpflichtung eine gesonderte Dokumentation anzufertigen. In manchen
Fallen kann eine gesonderte Dokumentation jedoch hilfreich sein. Beachten Sie auch Frage: 4.27.

Ihr Apothekensoftware-System dokumentiert alle securPharm Aktionen, d.h. bspw. jede
Verifizierung und Ausbuchung aber auch Alarme werden automatisch vom System erfasst. Sie
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kénnen diese ,securPharm-Systemprozesse” Uber die Transaktionshistorie (Frage: 4.30) oder in
der Alarm-Ubersicht (iber die securPharm-GUI (Frage: 4.28) nachvollziehen.

Beachten Sie, dass Aufsichtsbehérden u.a. mithilfe der Berichtsfunktion fir Behorden (Frage:
4.39) ebenfalls alle securPharm-Systemprozesse einsehen kénnen.

Insbesondere bei konkretem Féalschungsverdacht kann es sinnvoll sein, Sachverhalte und
Zusatzinformationen gesondert zu dokumentieren, um diese nachtraglich rekonstruieren zu
kénnen.

4.32. Welche Aufsichtsbehotrde Gberwacht die legale Arzneimittellieferkette?

Im Falle eines konkreten Falschungsverdachtes und unklaren Meldeverpflichtungen beachten Sie

bitte Frage: 4.35 sowie 4.36

Die legale Arzneimittellieferkette wird durch die Arzneimitteliberwachungsbehérden der Lander
und die Bundesoberbehdrden tberwacht.

Die zustandige regionale Aufsichtsbehérde fiir die Apotheke, ist fir gemeinhin auch diejenige, bei

denen Sie die Betriebserlaubnis beantragt haben. Sollte Unsicherheit Giber die Zustandigkeit
bestehen, erkundigen Sie sich bitte vorab, um im Falschungsverdachtsfall schnell handeln zu
koénnen.

Bei einem ,sich konkretisierenden Falschungsverdachtsfall®, sind unterschiedliche
Aufsichtsbehodrden involviert. Man unterscheidet zwischen der erstinvolvierten, der zustandigen
Landesbehdrde und der zustandigen Bundesoberbehérde.

Fur weiterfihrende Informationen beachten Sie dazu auch die Graphik im Word-Dokument:

Schaubild und Hinweise zu Kommunikationsschnittstellen beteiligter Behérden und Stellen bei
Arzneimittelfalschungen (Formular 121110 FO01 02)

Beachten Sie auch die Website der Zentralstelle der Lander fir Gesundheitsschutz: ZLG.

4.33. Was ist eine Falschung?

Gemal § 4 Abs. 40 AMG ist ein gefalschtes Arzneimittel ein Arzneimittel mit falschen
Angaben Uber:

e die Identitat, einschliellich seiner Verpackung, seiner Kennzeichnung, seiner
Bezeichnung oder seiner Zusammensetzung in Bezug auf einen oder mehrere
seiner Bestandteile, ein-schlie3lich der Hilfsstoffe und des Gehalts dieser
Bestandteile,

o die Herkunft, einschlie3lich des Herstellers, das Herstellungsland, das
Herkunftsland und den Inhaber der Genehmigung fiir das Inverkehrbringen oder
den Inhaber der Zulassung oder

e den in Aufzeichnungen und Dokumenten beschriebenen Vertriebsweg.

4.34. Wann wird der Alarm durch das securPharm-System an die Beh6rden
gemeldet?

Die Antwort auf die Frage unterliegt der gegenwartigen Systemarchitektur, die sich in Zukunft
(erneut) andern kann.
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Unmittelbar mit entstehen des Alarms, haben die zustandigen Aufsichtsbehdrden Zugriff auf
diesen Alarm. Eine aktive Meldung des Alarmes als ,sich konkretisierender Falschungsverdacht*
findet jedoch nicht statt.

Dies liegt daran, dass der Gesetzgeber u.a. in der Apothekenbetriebsordnung (8§ 21 Absatz 6
ApBetrO) festgelegt hat, dass der Alarm zunachst untersucht werden soll, bevor, bei sich
konkretisierendem Falschungsverdachtsfall, eine verpflichtende Meldung an die Behdrde erfolgen
muss.

Zudem sind die zustandigen Aufsichtsbehdrden derzeit nicht an das Alarm-Management-System
angeschlossen.

Dementsprechend reicht es, bei einem sich konkretisierenden Falschungsverdachtsfall, nicht aus,
lediglich den Alarmstatus auf ,Eskaliert* zu setzen, um den behérdlichen Meldeverpflichtungen
nachzukommen.

Der Austausch von Informationen zwischen dem zustandigen Hersteller und der Apotheke
dariiber, dass ein Alarm wegen des Verdachts auf Arzneimittelfalschung an die Behérde gemeldet
wurde, erfolgt nicht automatisch. Das liegt daran, dass der Meldeweg nicht in das System integriert
ist.

Das heifdt fiir die Apotheke, dass auch wenn die Betriebsstatte selbst keine Meldung
vorgenommen hat, eine Falschungsmeldung durch den Hersteller erfolgt sein kdnnte.

Unabhangig von der Untersuchung und der Meldung bei sich konkretisierendem
Falschungsverdacht kénnen die zustandigen Aufsichtsbehérden mit unterschiedlichen Berichten
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Informationen zu dem Alarm einholen. Das heif3t auch hier, kdnnen die Behérden die Aktivitat der
Apotheke nachvollziehen. Folgendes Schaubild visualisiert die verschiedenen Informationsflisse:

Einblicke in das System durch die zustdndige Aufsichtsbehodrde (mithilfe von
Berichten)

Anlassunabhangige
Untersuchung

Fehlalarm

AKTION IM SECURPHARM-
SYSTEM (VERIFIZIERUNG Q.
AUSBUCHUNG)

"
i
1
i
i
1
!

[
Konkreter i
Félschungsverdacht |

4

III'IIl 1

aktive Meldung
notwendig (auBerhalb
des Systems)

maoglich

Riickschluss aus weiteren Aktionen (bspw. anschlieBender erfolgreicher Ausbuchung)

IE')I' y

(Anlassunabhéngige)

Untersuchung

Die zustandigen Aufsichtsbehdrden kdnnen nicht (direkt) einsehen, ob der Alarm auf einen
Fehlalarm oder eine Falschung hindeutet. Auch mit einer entsprechenden Untersuchung benétigen
die Behorden die Expertise des zustandigen Herstellers und der Apotheke als involvierte Parteien

um den Fall weiter zu bearbeiten. Deshalb ist die interne securPharm-Untersuchung, die innerhalb
von 7-Tagen nach Alarmentstehung vollzogen werden muss, so essenziell.

Dabei gilt bekanntermafen: Stellt einer der beteiligten Akteure innerhalb des 7-tagigen
Zeitfensters fest, dass es sich um einen Fehlalarm handelt, sollte er als solcher eingestuft (auf

,Gelost* gesetzt werden), kommentiert und damit deeskaliert werden.

Das Ergebnis der Alarm-Bewertung durch den Hersteller ist in der securPharm-GUI einsehbar.
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Wird kein Grund fur einen Fehlalarm festgestellt, muss der Alarm als potenzieller
Falschungsverdachtsfall eingestuft und damit unverziglich eskaliert werden.

Beachten Sie dabei, dass die Meldeverpflichtungen bei ,sich konkretisierenden
Falschungsverdachtsfallen® nicht mit Setzen des Alarmstatus auf ,eskaliert” erflllt sind. Es bedarf
einer gesonderten Meldung:

e an die zustandige Aufsichtsbehdrde (siehe Frage: 4.36)
¢ an die AMK (siehe Website).

Eine direkte/automatische Weiterleitung des Alarmes aus diesem Alarm-Management-System an
die Behdrde besteht zum gegenwartigen Zeitpunkt nicht.

Beachten Sie, dass unabhangig von der Unmittelbarkeit des Zugriffes, zustandige
Aufsichtsbehorden ein Recht auf alle Informationen haben, die zur Uberpriifung der Einhaltung der
Delegierten Verordnung notwendig sind. Erhalt eine Aufsichtsbehotrde eine Verdachtsmeldung,
oder mdchte sie eigenstandig Untersuchungen anstellen, so kann die Behérde mithilfe des
sogenannten Reporting-Tools Berichte generieren.

4.35. Wann muss ich einen Alarm an die Behdérden melden?

Ein Alarm kann immer auf eine Falschung hinweisen. Handeln Sie deshalb unverzuglich.
Untersuchen Sie die Packung und den Alarm, nutzen Sie dazu alle Ihnen zur Verfligung
stehenden Informationen (u.a. Bewertung des Alarmstatus durch den zustéandigen Unternehmer,
manuelle Eingabe und Scannertest oder die Transaktionshistorie in der Software sofern
verflgbar).

Der Gesetzgeber erlaubt, gemal’ § 21 Absatz 6 ApBetrO, die interne securPharm-Untersuchung (7
Kalendertage) durch den zustdndigen pharmazeutischen Unternehmer abzuwarten, bis eine
Meldung an die Behoérden erfolgen muss.

Verdichten sich bei der parallellaufenden Prifung durch den Apotheker die Hinweise, dass es sich
wirklich um eine Falschung handeln kdnnte, so besteht eine unmittelbare Meldeverpflichtung an
Ihre zustandige Aufsichtsbehdrde und die AMK: Die 7 Tage missen dann nicht abgewartet
werden.

Bei unklaren Fehlermeldungen bericksichtigen Sie bitte Frage 4.2 und die Arbeitshilfe der
Bundesapothekerkammer: securPharm Alarmmeldung - Vorgehen in der Apotheke. Dieses
Dokument erhalten Sie unter www.abda.de/sp (securPharm in der Praxis).
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Packung ist
eine
potentielle
Falschung

* Die Alarmbearbeitung in der securPharm GUI ist freiwillig, dennoch bitten wir Sie, die
Alarmbearbeitung durchzufuhren. Sie starken damit den Arzneimittelfalschungsschutz. Beachten
Sie das bspw. bei einem Alarm aufgrund eines doppelten Ausbuchungsversuches und einer
Ruckbuchung die zugehérigen Alarme in der Betriebsstéatte automatisch geschlossen werden.

4.36. An welche Stelle/Behdrde muss ich einen konkreten Falschungsverdacht
melden? Wer ist fur mich zustandig?

Fir die Uberwachung des legalen Vertriebsweges von Arzneimitteln sind die
ArzneimittelUberwachungsbehdrden der Lander zustéandig. Die folgenden Ausfihrungen kénnen
von den zugrundeliegenden rechtlichen Vorgaben der jeweiligen zustandigen Behérden
abweichen. Bei Unklarheiten erkundigen Sie sich bitte bei Ihrer zustédndigen Behdrde. Beachten
Sie, dass sich die Kontaktadressen im Rapid-Alert-System auch kurzfristig &ndern kénnen, sodass
die untenstehende Tabelle veraltet sein kann.

Bei einem sich konkretisierenden Falschungsverdachtsfall bestehen Meldeverpflichtungen an:
e Zustandige Aufsichtsbehdrde
e Arzneimittelkommission der Deutschen Apotheker (AMK)

Eine Ubersicht tiber die Landerbehdrden erhalten Sie hier:
https://www.zlg.de/arzneimittel/deutschland/laenderbehoerden

Sollten Sie Probleme haben die zustéandigen Aufsichtsbehdrden zu kontaktieren, so finden Sie
untenstehend die E-Mail-Verteilerliste der national zustandigen Gesundheitsbehérden im
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Schnellwarnsystem (Rapid Alert) fir Qualitdtsmangel zuletzt aufgerufen unter:
http://www?2.bfarm.de/phvig/rapalert/index.php (aufgerufen am: 23.08.24)

national zustandigen Gesundheitsbehdrde
im Schnellwarnsystem (Rapid Alert)

Land Brandenburg

Arzneimittelrisiken@msagiv.brandenburg.de

Land Berlin

arzneimittelrisiken@lageso.berlin.de
Arzneimittelrisiken@SenWGP.Berlin.de

Land Baden-Wirttemberg

risikomeldungen@sm.bwl.de

arzneimittelrisiko@rpt.bwl.de

Freistaat Bayern

pharmazie @reg-ob.bayern.de

pharmazie @reg-ofr.bayern.de

Freie Hansestadt Bremen

pharmazie@qgesundheit.bremen.de

katja.ahrens@gesundheit.bremen.de

Land Hessen

michael.binger@hsm.hessen.de

poststelle@hsm.hessen.de

Freie und Hansestadt Hamburg

ras-stufenplan@justiz.hamburg.de

Land Mecklenburg-Vorpommern

arzneimittelrisiken@lagus.mv-regierung.de

Dorit.Groening@sm.mv-regierung.de

Land Niedersachsen

402-
posteingaenge@ms.niedersachsen.de

Land Nordrhein-Westfalen

pharmazie@mags.nrw.de

Land Rheinland-Pfalz

michael.cramer@mwag.rlp.de

arzneimittelrisiken@Isjv.rlp.de

Land Schleswig-Holstein

arzneimittelrisiken@jumi.landsh.de

Saarland

arzneimittelrisiken@soziales.saarland.de

Freistaat Sachsen

arzneimittelrisiken@sms.sachsen.de

Arzneimittelrisiken@Ids.sachsen.de

Land Sachsen-Anhalt

pharmazie @lvwa.sachsen-anhalt.de

pharmazie@ms.sachsen-anhalt.de

Freistaat Thiringen

arzneimittelrisiken@tmasgff.thueringen.de

Zentralstelle der Lander fir
Gesundheitsschutz bei Arzneimitteln und
Medizinprodukten

ras-arzneimittel@zlg.nrw.de

Bundesinstitut flr Arzneimittel und
Medizinprodukte

ras@bfarm.de
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Paul-Ehrlich-Institut e Pharmakovigilanz@pei.de

Bundesamt fir Verbraucherschutz und e rapid.alert@bvl.bund.de
Lebensmittelsicherheit

Bundesministerium fur Verteidigung ¢ AMMPSicherheit@bundeswehr.org

Die Arzneimittelkommission der Deutschen Apotheker (AMK) erreichen Sie unter:

Arzneimittelkommission der Deutschen e www.arzneimittelkommission.de
Apotheker (AMK)

e amk@arzneimittelkommission.de

4.37. Was mache ich, wenn mir Arzneimittel gestohlen wurden?

Sollten Ihnen Arzneimittel gestohlen worden sein, setzen Sie die betroffenen Produkte im
securPharm-System auf den Packungsstatus ,gestohlen und erstatten Sie Anzeige bei der
zustandigen Polizeidienststelle.

Fur die Verfolgung von Straftaten im Arzneimittelverkehr sind Polizei und Zollfahndungsdienst im
Auftrag der jeweiligen Staatsanwaltschaft zustandig

Beachten Sie, dass die Statusanderung auf ,gestohlen® nicht rickgangig gemacht werden kann.

4.38. Was versteht man unter Behtérdenanbindung?

Die einzelnen Aufsichtsbehdrden auf Landesebene missen sich an das Berichts-System
anschliel3en, um die Berichte eigenstandig generieren zu kdnnen. Solange einzelne Behdrden
noch nicht angeschlossen sind, erfolgt der Behdrdenzugriff auf das System durch das
Bundesinstitut fir Arzneimittel und Medizinprodukte (BfArM), welches als einheitlicher
Kontaktpunkt fur die Gesamtheit der Aufsichtsbehorden agiert.

Bei Fragen zu den Berichten erhalten Sie hier eine Ubersicht: 4.41.

4.39. Auf welche Informationen hat die Behdrde Zugriff?

Die Aufsichtsbehdrden kbnnen Systemberichte generieren. Zudem erhalten Sie Informationen aus
dem System durch eine aktive Meldung der Apotheke und anderen Marktakteuren (Hersteller,
GroRRhandler) bei einem sich konkretisierenden Falschungsverdacht.

Systemberichte

Zustandige Aufsichtsbehdrden in Deutschland haben ein Recht auf alle Informationen, die zur
Uberpriifung der Einhaltung der Delegierten Verordnung notwendig sind. Dazu gehéren
Informationen, die in einem direkten Zusammenhang mit einem Alarm stehen, aber auch solche,
die unabhéngig davon sind. Der Informationszugriff erfolgt sowohl Anlass- als auch
Anlassunabhéngig uUber spezielle Berichte. In der untenstehenden Graphik mit dem Begriff ,PULL"
dargestellt. Diese Berichte sind europaweit harmonisiert. Beachten Sie zum Thema
Behordenberichte die Frage: 4.41

Bei IMT-Packungen und einem vorliegenden Falschungsverdachtsfall, kann ebenfalls eine im
Ausland sitzende Aufsichtsbehérde bestimmte System-Berichte anfordern.
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securPharm-GUI Alarmbearbeitung

Die Aufsichtsbehdrden haben derzeit keinen Zugriff auf das Alarm-Management System. Das
heilt, sie erhalten zwar eine Meldung, dass ein Alarm aufgetreten ist, sie sehen jedoch nicht die
alarmbezogenen Folgeschritte im Alarm-Management System, d.h. beispielsweise, ob eine
Apotheke den Alarmstatus auf ,Eskaliert” setzt, oder einen Kommentar / Packungsfoto mit dem
Hersteller austauscht.

Beachten Sie in dem Kontext, dass lediglich bei einer doppelten Ausbuchung und einer
Ruckbuchung die Aktion in der Apotheke direkt mit dem Alarm verzahnt ist. Beachten Sie dazu
Frage: 4.10

Bei technischen Alarmen (bspw. aufgrund eines falsch eingestellten Scanners) gibt es keine
»Ruckkopplung“ der Aktion in der Apotheke auf den Alarmstatus. Das heil3t selbst wenn die
Ursache gefunden und abgestellt wurde und eine erfolgreiche Aktion (bspw. Verifizierung mit dem
nun korrekt eingestellten Scanner) gelungen ist, hat das keine Rickwirkung auf den Alarm.

Die Alarmbearbeitung in der GUI ist freiwillig, dennoch bitten wir Sie, die Alarmbearbeitung
durchzufiihren. Sie starken damit aktiv den Arzneimittelfalschungsschutz.

Behdérdenmeldung

Aufsichtsbehoérden sind immer auch auf die Mitarbeit der Systemakteure angewiesen. Das betrifft
vom Hersteller Uber den Grol3héandler auch die Apotheken und damit die gesamte Lieferkette.

Konkretisiert sich der Falschungsverdachtsfall, so ist unverziglich lhre zusténdige
Aufsichtsbehoérde und die AMK zu informieren. Diese Meldung (,PUSH") ist derzeit nicht Gber die
GUI moglich. Beachten Sie zum Thema Behérdenmeldung auch die Frage: 4.35

ALARM
AKTIVITAT I SECURPHARM GUI HONKRETE
APOTHEKE IN DER > ALARM Fﬁtig:g':ﬁ:‘
APOTHEKE BEARBEITUNG UG
REPORTING RAPID ALERT
BEHORDE SYSTEM SYSTEM &
(BERICHTE) AMK FORMULAR
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4.40. Wie kdnnen zustandige Behdrden auf Systeminformationen zugreifen?

Die zustandigen Aufsichtsbehdrden haben direkt oder indirekt auf alle Informationen Zugriff, die
zur Uberprufung der Vorgaben der Delegierten Verordnung EU 2016/161 notwendig sind.

Neben der Uberpriifung vor Ort, konnen zustandige Aufsichtsbehérden mithilfe eines Berichts-
Systems anlassbezogen oder anlassunabhangig auf entsprechende Informationen zugreifen.

Die zustandigen Aufsichtsbehdrden kénnen nicht (direkt) einsehen, ob bspw. ein Alarm auf einen
Fehlalarm oder eine Falschung hindeutet. Auch mit einer entsprechenden Untersuchung benétigen
die Behdrden die Expertise des zustandigen Herstellers, des GroRhandlers oder der Apotheke als
involvierte Parteien um den Fall weiter zu bearbeiten. Deshalb ist die interne securPharm-
Untersuchung, die innerhalb von 7-Tagen nach Alarmentstehung vollzogen werden muss und
ggfs. in einer Falschungsverdachts-Meldung gipfelt, so essenziell.

Beachten Sie auch Frage: 4.34

4.41. Welche Berichte konnen die Behotrden erstellen?
Zustandige Aufsichtsbehorden kénnen folgende Berichte erstellen, bzw. erstellen lassen.

Die Berichte sind innerhalb des EMVS harmonisiert.

o Llbisl5

Berichtsname Beschreibung?

I.1 Audit trail of a suspected medicinal Prifpfad: Ubersicht tiber alle Vorgange zu einer

product pack Packung (inkl. Betriebsstatten-Info)

1.2 Specific report for operations with other Nach einem Produktcode in einer Betriebsstatte

packs of a suspected medicinal product suchen: Ubersicht tiber alle erfolgreich
durchgefiihrten Aktionen innerhalb eines
Zeitraumes.

1.3 Similar operations with other medicinal Ubersicht Giber die Anzahl der erfolgreichen

products by the same agent Aktionen sortiert nach Produktcode in einer

Betriebsstatte innerhalb eines Zeitraumes.

I.4 - Falsified packs batch/situation report Fur einen Produktcode: Ubersicht tiber den
Packungsstatus nach Charge, sofern Upload
innerhalb des gesetzten Zeitraumes geschehen ist.

I.5 - Number of Product Packs Intended for Ubersicht Giber die Anzahl der im deutschen NMVS
other Markets and Verified Locally erfolgreich verifizierten Ul (Inbound IMT).

o S.1.1DbisS.1.3
o S.2.6%

! Nach derzeitigem Informationsstand; hier bezogen auf Betriebsstatten; gilt ebenfalls fir die Beschreibungen in den folgenden
Tabellen.

2.8.2.1.-S.2.5: Nicht anwendbar aufgrund des 2-Server Modells; Informationen lassen sich entsprechend liber andere Berichte
generieren.
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o S.3.1bisS.3.4
o S.4.1bisS.4.3
o S.5.1bisS.5.2

S.1.1 General Activity Report for
OBP/MAH

Ubersicht tiber die Anzahl der Vorgange, die ein MAH
oder OBP innerhalb eines Zeitraumes durchgefihrt hat.

S.1.2 Decommissioned/Reverted Packs
Report for OBP/MAH

Ubersicht Uber alle von einem MAH oder OBP
erfolgreich deaktivierten oder erfolgreich riickgesetzten
Ul innerhalb des angegebenen Zeitraumes.

S.1.3 Auxiliary Report for OBP/MAH

Der Report liefert eine Liste der MAH- und OBP-
Benutzer inklusive Namen und Adressen. Er dient
insbesondere als Grundlage fiir andere Reports.

S.2.6 Designhated Wholesaler Report

Liste aller "Designated Wholesaler" pro Produktcode
(Art. 33, Abs. 2 Buchstabe h der DVO).

S.3.1 General Activity Report for Local
Organisation

Ubersicht (iber die Anzahl der Aktionen in einer
Betriebsstatte innerhalb des angegebenen
Zeitraumes. Die Anzahl der Vorgange wird dabei pro
Vorgangstyp dargestellt (Strichliste).

S.3.2 Specific Activity Report for Local
Organisation

Wie S.3.1. mit einem Unterschied: die Anzahl wird nicht
nur nach dem Vorgangstyp, sondern auch nach dem
Produkt aufgeschlisselt.

S.3.3 Specific Pack Decommissioning
Report for Local Organisation

Ubersicht tiber alle in einer Betriebsstatte erfolgreich
deaktivierten oder riickgesetzten Ul innerhalb des
angegebenen Zeitraumes.

S.3.4 Auxiliary Report for Local
Organisations

Der Report liefert eine Liste der im Apothekenserver
hinterlegten Betriebsstéatten inklusive Benutzernamen
und Adressen. Er dient insbesondere als Grundlage fir
andere Reports.

S.4.1 No Activity Report for OBPs/MAHSs

Mit dem Report, kdnnen OBP und MAH identifiziert
werden, die in dem angegebenen Zeitraum keine
relevanten Vorgange ausgefiihrt haben.

S.4.2 No Activity Report for Wholesalers

Mit dem Report kdnnen Grol3h&ndler identifiziert
werden, die in dem angegebenen Zeitraum keine
relevanten Vorgange ausgefuhrt haben.

S.4.3 No Activity Report for Local
Organisations

Mit dem Report konnen Betriebsstatten identifiziert
werden, die in dem angegebenen Zeitraum keine
relevanten Vorgange ausgefuhrt haben.
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S.5.1 - Linking Report of a Re-packaged
Batch

Zu einem PC: Liste aller SN der Packungen, die diese
Charge bilden, einschlief3lich des Datums und der
Uhrzeit, zu der diese Packungen in das System
hochgeladen wurden. Er zeigt auch die Details der
urspriinglichen Charge, aus der die Packungen
ausgecheckt wurden, die Seriennummern der
ausgecheckten Packungen sowie Datum und Uhrzeit
der Ausbuchung.

S.5.2 - Linking Report of Batches

In diesem Bericht werden die Produktcharge und das
Verfallsverhéaltnis zwischen dem verbrauchten
Rohprodukt und dem hergestellten Endprodukt
angegeben.

o Ph.1bis Ph.3

Ph.1 Number of Products
decommissioned in a specific Market
(G3506)

Ubersicht der abgegebenen Packungen je Region
(keine Infos zu Betriebsstatten)

Ph.2 Batch Destination Report (G3507)

Ubersicht der Ziellander von hochgeladenen Chargen
(keine Infos zu Betriebsstatten)

Ph.3 Active Packs available Report
(G3508)

Ubersicht der aktiven Packungen je Produktcode und
Chargen (keine Infos zu Betriebsstatten)

o R.1bisR5

R.1 Number of Product Packs
decommissioned as supplied in a Post
Code (G3510)

Ubersicht tiber die Anzahl abgegebener Packungen
(UI) fur beliebige Produkte innerhalb des angegebenen
Zeitraums.

R.2 Number of Product Packs
decommissioned as supplied by alocal
Organization (G3511))

Ubersicht Uber die Anzahl abgegebener Packungen
(UI) einer Apotheke innerhalb des angegebenen
Zeitraumes.

R.3 Specific Product Packs
decommissioned as supplied by a local
Organization (G3512)

Ubersicht Uber die Ul, die eine Verifizierende Stelle
innerhalb des angegebenen Zeitraumes deaktiviert hat.

R.4 Auxiliary Report for Local
Organisations (G3513)

Liste der im Apothekenserver hinterlegten
Verifizierenden Stellen inklusive Benutzernamen und
Adressen. Er dient insbesondere als Grundlage fur
andere Reports, die als Eingabe-Parameter eine Client
ID und User ID erfordern.
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R.5 Product Code to National Code
(G3514)

Der Report liefert eine Liste der einem Produktcode
zugeordneten NHRN (in Deutschland die PZN) sowie
die zugehdrigen MAH und Grol3handler.

4.42. Warum sollte man sich mit den securPharm-System und den Alarmen in

der Offizin auseinandersetzen?

Neben der Erflullung der gesetzlichen Vorgaben, tragt jeder einzelne Nutzer dazu bei, das hohe
Sicherheitsniveau im legalen Arzneimittelhandel zu wahren.

Damit das Falschungsschutzsystem funktioniert, miissen auftretenden Alarme registriert und
eingeordnet werden. Dabei ist die zentrale Frage, ob der Alarm und die zugehérige Packung
auf eine Falschung oder einen Fehlalarm hindeutet.

Gehen Sie also auf Ursachenforschung und machen Sie sich noch vertrauter mit dem
securPharm-System: ,Was bedeutet der Fehlercode, der beim Scan oder der Statusanderung der
Packung erscheint?*; ,Wie erkenne ich eine doppelt ausgebuchte Packung?*; ,Ist der Scanner
korrekt eingestellt?”; ,Welche Alarme deuten auf einen unvollstdndigen Datenupload hin?%; ,In
welchen Fallen lohnt eine direkte Kontaktaufnahme mit dem Pharmazeutischen Unternehmer?”,
SWas ist die GUI?*, ,Wer hilft mir bei Problemen und Fragen?*

Bedenken Sie, dass jeder Alarm Mehraufwand verursacht und eine zeithahe Versorgung des
Patienten erschweren kann. Zudem sind viele Fehlalarme vermeidbar. Versuchen Sie deshalb,
Fehlalarme gar nicht erst entstehen zu lassen. Werden Sie aktiv, Uberprifen Sie die
Scannereinstellung und passen Sie ggfs. die Handlungsablaufe an.

Zu guter Letzt, vergessen Sie nicht die Packung unmittelbar vor Aushandigung an den Patienten

auszubuchen.

In der Zusammenfassung:

A — Alarme nicht ignorieren und aktiv werden!

H — Handlungsablaufe anpassen und den Scannertest durchfiihren!

A — Ausbuchen vor der Abgabe! (erst verifizieren, dann ausbuchen)

4.43. Warum ist ein Fehlermanagement in der Offizin unerlasslich?

Fehler passieren, Fehler passieren unweigerlich und Fehler passieren auch wiederholt.

Wichtig ist was man aus Fehlern macht! Es bedarf immer eines Fehlermanagement und eine
entsprechende Fehlerkultur im Apotheken-Team, um Probleme friihzeitig zu erkennen, zu
analysieren und zu I6sen, um in Zukunft bessere Arbeitsablaufe zu gewahrleisten. Es geht darum,
Fehler als Chance zur Verbesserung zu sehen und sie offen und konstruktiv anzugehen, anstatt
bspw. einzelne Mitarbeiter zu beschuldigen. Es ist ein kontinuierlicher Prozess, der nie wirklich

abgeschlossen ist.

Die Alarm-Ubersicht sowie die Kennzahlen in der securPharm-GUI helfen lhnen einen Uberblick
Uber die Alarme in ihrer Betriebsstétte zu erhalten.

Besonders relevante Handhabungs-Fehler aus Arzneimittelfalschungsschutz- und kaufménnischer

Sicht (nicht abschlieRend):

e Ausbleibende Prifung des Erstéffnungsschutzes
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e Ignorieren der Systemriickmeldung:
o Alarm durch doppelte Ausbuchung
o Unerklarlicher Packungsstatus: Inaktiv

o Fehler bei der Filialbelieferung /kollegialer Aushilfe (Packung darf nur ausgebucht werden
vor der eigentlichen Abgabe an die Patient:in)

e Retoure einer ausgebuchten Packung an den Grof3handel
e Packung versehentlich auf Gestohlen oder Zerstort setzen (irreversibler Statuswechsel)

¢ Versehentlicher Ablauf der 10 Tagesfrist (Packung kann nicht mehr riickgebucht werden
und ist damit nicht mehr verkehrsfahig).

4.44. Wer haftet bei einem Falschungsverdacht?

Tritt bei der Uberprufung der Sicherheitsmerkmale einer Arzneimittelpackung ein
Falschungsverdacht auf, fihrt dies gemaf Artikel 30 der Delegierten Verordnung dazu, dass die
Packung nicht an die Offentlichkeit abgegeben werden darf. Dieses Abgabeverbot begriindet
einen Sachmangel i.S.d. § 434 Abs. 1 des Blrgerlichen Gesetzbuches (BGB). Der Apotheke als
Kauferin stehen daher die gesetzlichen Gewéhrleistungsrechte nach § 437 BGB gegentiber dem
GroRRhandler als Verkaufer zu. Insbesondere kann sie geman § 439 BGB Nacherflillung verlangen.

Sehr wichtig ist dabei die Beachtung der kaufmannischen Prif- und Riugeobliegenheit, § 377
Handelsgesetzbuch (HGB). Die Apotheke muss den beliefernden Grol3handler unverziglich Gber
einen festgestellten Falschungsverdacht informieren, um nicht den Verlust ihrer
Gewahrleistungsrechte zu riskieren. In welchem Umfang (Stichproben) und in welchem Zeitraum
nach der Lieferung Packungen geprtft werden missen, hangt von der Handelsublichkeit (8 377
Abs. 1 HGB: ,nach ordnungsgemafem Geschéaftsgang tunlich®) ab und kann derzeit nicht
allgemeingultig beantwortet werden. Auf der sicheren Seite ist die Apotheke, wenn sie mdglichst
viele (im Idealfall alle) Packungen bereits beim Wareneingang tberpriift, zumal so die sichere
Zuordnung einer Lieferung zu einem konkreten Grof3handler mdglich ist.

Wie sich eine Mangelriige wegen Falschungsverdachts im konkreten Einzelfall rechtlich auswirkt
(ob z.B. die Einrede des nichterflillten Vertrages nach § 320 BGB erhoben und die Zahlung vorerst
verweigert werden kann), hangt mafR3geblich von den individuell zwischen Apotheke und
GroRRhandler vereinbarten Vertragsbedingungen ab.
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5. FRAGEN ZU WEITEREN MABNAHMEN IM ZUSAMMENHANG MIT DER
DELEGIERTEN VERORDNUNG

5.1. Wird es eine Anderung der Apothekenbetriebsordnung geben, um die
Beschadigung bzw. den Bruch des Originalitatsverschlusses fir eine
stichprobenhafte Fertigarzneimittelprifung in der Apotheke zu
ermoglichen?

Derzeit ist eine Anderung der Apothekenbetriebsordnung nicht absehbar. Es ist aber unstrittig,
dass Apotheker wie bisher die mit dem Offnungsschutz versehene Packung zu Priifzwecken
offnen durfen, wenn sie nach positiver Prifung die Packung entsprechend kennzeichnen und die
Prufung entsprechend dokumentieren. Diese Kennzeichnung ist bei Bedarf dem Patienten vor der
Abgabe zu erklaren.

Es ist aber zu berticksichtigen, dass nicht ohne Weiteres davon ausgegangen werden kann, dass
derart ,wiederversiegelte’ Arzneimittel vom Lieferanten zuriickgenommen werden.

5.2. Ist ein Medikament noch abgabefahig, wenn der Originalitdtsverschluss
gebrochen wurde?

Bei einem Bruch des Originalitatsverschlusses innerhalb der Apotheke, z. B. zu Prifungszwecken,
muss dieser Bruch dokumentiert und die Packung entsprechend gekennzeichnet und
wiederversiegelt werden. (Grundsatzlich kann die so wiederversiegelte Packung auch an andere
Marktteilnehmer weiterverkauft werden, es ist aber davon auszugehen, dass es hier nur eine sehr
geringe Bereitschaft zum Kauf entsprechender Ware geben wird.) Bei einem Bruch au3erhalb des
Kontrollbereichs der Apotheke verliert die Packung ihre Abgabefahigkeit. Es wird
dementsprechend dringend empfohlen, bei Wareneingang die Unversehrtheit der Packung, neben
dem Scan des individuellen Erkennungsmerkmals, zu Uberprufen.

5.3. Wie wird mit Chargenuberprifungen umgegangen?

Die Durchfiihrung von Chargenuberprifungen, bei denen eine verifizierungspflichtige Packung
geoffnet werden muss, wird wegen des zuvor geschilderten Risikos fir die weitere Verwendbarkeit
der Packung und des damit einhergehenden finanziellen Risikos fir die Apotheken nicht mehr
empfohlen. Die entsprechenden Arzneimittel sollen durch die pharmazeutische Industrie
stattdessen zurtickgerufen werden.

5.4. Brexit —Was gilt es aus Apothekersicht zu beachten?

Grol3britannien hat Anfang 2021 das européische Arzneimittelfalschungsschutzsystem verlassen.
Damit entfallt in GroRbritannien die Verifikations- und Ausbuchungspflicht, aber auch die Pflicht der
pharmazeutischen Unternehmer verschreibungspflichtiger Arzneimittel fir den Markt in
GrofRbritannien mit den europaischen Sicherheitsmerkmalen zu versehen.

Die bisherige Losung, dass Nordirland weiterhin im System verbleibt und Packungen spezielle
Warnhinweise im System auslosen sollen, wurde zwischenzeitlich wieder verworfen. Spatestens
zum 01.01.25 wird im gesamten Vereinigten Konigreich (d.h. auch in Nordirland) keine Packung
mehr nach Vorgaben des europaischen Féalschungsschutzes serialisiert und entsprechend auch
nicht mehr ins EMVS hochgeladen. Die Packungen erhalten einen aufgedruckten Hinweis: ,UK
only*“.
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Bei noch im Umlauf befindlicher UK-Ware, ggfs. ohne den Hinweis ,UK only*, jedoch mit dem
entsprechenden 2D-DataMatrix Code sowie den Elementen in Klarschrift (PC, SN, LOT, EXPO),
wird ab dem 01.01.2025 ein gesonderter Hinweis (neu) geschaltet: ,Market not available®.

Sobald die technischen Anpassungen dazu vorgenommen wurden, informieren wir Sie.

Beachten Sie auch folgende Informationen (UK):
https://www.gov.uk/government/publications/labelling-and-packaging-of-medicinal-products-for-
human-use-following-agreement-of-the-windsor-framework/labelling-and-packaging-of-medicinal-
products-for-human-use-following-agreement-of-the-windsor-framework

5.5. Brexit/Nixit — Wie ist mit Packungen aus Grof3britannien zu verfahren?

Ab dem 01.01.2025 werden samtliche Packungen, die flr das Vereinigte Kdnigreich (UK) in
Verkehr gebracht werden, nicht mehr nach den Vorgaben des Europaischen
Falschungsschutzsystem serialisiert und das System wird in UK abgestellt. In der Folge kénnen
sowohl neuproduzierte Packungen als auch bereits im Verkehr befindliche Packungen aus dem
Vereinigten Konigreich nicht mehr gegentiber dem EMVS Uberprift und ausgebucht werden.

Entsprechende Packungen aus dem Vereinigten Konigreich sollen einen ,,UK only“ Aufdruck
erhalten.

Packungen aus UK, die bereits vor dem 01.01.25 produziert wurden, tragen diesen Hinweis
moglicherweise nicht und sind u.U. noch nach den Vorgaben des EMVS serialisiert. Das heifl3t der
bekannte DataMatrix Code sowie die Elemente in Klarschrift (PC, SN, LOT, EXP) sind
aufgedruckt.

Eine Verifikation einer solchen Packung mithilfe des Europaischen Falschungsschutzsystems
liefert ab dem 01.01.25 einen gesonderten Warnhinweis ,Market not available®. Eine Verifikation
oder Ausbuchung mithilfe des Europaischen Falschungsschutzssystems, in Deutschland,
securPharm, ist nicht mdglich.

Bei Unsicherheit sollten Sie stets eine Verifikation durchftihren und die Riickmeldung
bertcksichtigen.

Die Rickmeldung ,Market not available® stellt keinen Alarm dar und erfordert aus Sicht des
securPharm-Systems keine Handlung. Achten Sie jedoch darauf, ob die Riickmeldung zu einer
~UK-only“-Packung (mdglicherweise ohne solchen Hinweis) passt. Andernfalls besteht ein
mdoglicher Falschungsverdacht.

Mdglicherweise wird in UK ein anderer 2D-DataMatrix Code eingeflihrt, ein solcher wird jedoch
keinesfalls eine Abfrage gegentiber dem EMVS erméglichen.

Bis zum Jahreswechsel 2024/2025 kénnen sich erneut Anderungen ergeben. Wir beobachten das
Thema und informieren Sie entsprechend.

Bei Packungen aus GroR3britannien sind drei Félle zu unterscheiden
a) Multi-Market-Packs

Packungen die sowohl in GroR3britannien, als auch bspw. in Deutschland in Verkehr
gebracht worden sind oder werden (Multi-Market-Packs), sind weiterhin
verifikationspflichtig und werden wie gewohnt vor Abgabe an den Patienten ausgebucht.

b) Packung aus Nordirland
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Packungen aus Nordirland sind ab dem 01.01.2025 nicht mehr verifikationspflichtig und —
fahig, bis zum Stichtag jedoch schon.

c) Packung aus GrofRbritannien (Individualimport)

Beziehen Sie Packungen aus Grol3britannien (ausgenommen Nordirland; bis 01.01.25) als
Individualimporte nach 8§ 73 AMG, so sind diese Packungen nicht verifizierungspflichtig.
Dies gilt auch wenn es sich um Altpackungen handelt, die einen DataMatrix Code tragen.

Da eine nordirische Packung schwierig von anderen Packungen in englischer Sprache zu
unterscheiden ist, empfehlen wir die Orientierung am aufgedruckten DataMatrix Code. Ist dieser
vorhanden, verfahren Sie identisch wie mit deutschen Packungen, indem Sie zunéchst die
Packung verifizieren. Beachten Sie die Ruckmeldung des Systems. Wird ein ,Market unavailable®
angezeigt, ist eine Ausbuchung nicht mdglich und auch nicht erforderlich. Wird die Packung
hingegen als aktiv riickgemeldet, so spricht systemseitig nichts gegen eine Ausbuchung und
Abgabe.

Die Rickmeldung ,Market unavailable“ sollte nur bei Packungen aus GroR3britannien angezeigt
werden. Tritt diese Rickmeldung bei anderen Packungen auf, bspw. bei Packungen aus Irland,
besteht Falschungsverdacht.

Individualimporte aus Grof3britannien (ausgenommen Nordirland, bis 01.01.25) sind nicht
authentifizierungspflichtig und missen entsprechend nicht verifiziert oder ausgebucht werden.

Beachten Sie auch die Kommunikation der Hersteller und der zustandigen Behérden im Umgang
mit Ware aus dem Vereinigten Kénigreich.
5.6.Welche zeitlichen Fristen gibt es im Zusammenhang mit securPharm

Folgende zeitliche Fristen gelten. Beachten Sie, dass sich diese auch dndern kénnen.

Systemvorrausetzungen

Zertifikatslaufzeit 24 Monate

Fristen bei Packungen

Ruckbuchung 10 Tage

Fristen bei Alarmen*

Alarmbearbeitung (automatische Eskalation) 7 Tage

Alarm (Nach-)bearbeitung in der securPharm-GUI 90 Tage

* = Sollte sich ein Falschungsverdacht konkretisieren, ist die Frist nicht abzuwarten. Beachten Sie die
entsprechenden Meldewege.
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